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Einrichtung der Multifaktor-
Authentifizierung an der RWTH

Die Multifaktor-Authentifizierung wird im Tokenmanager eingerichtet.
Diesen erreichen Sie unter dem folgenden Link:

www.rwth-aachen.de/tokenmanager

Erstmalige Einrichtung von Token

Bei erstmaliger Verwendung des Tokenmanagers kann im ersten
Schritt NUR die Tokenart , TAN-Liste” erstellt werden. Nachdem diese
erstellt, heruntergeladen und sicher lokal abgespeichert wurde,
kénnen weitere Tokenarten erstellt werden.

Schritt 1

Klicken Sie am Ende der Seite auf die Schaltflache Erstellen.

Tokenmanager

Wann Sie Ihre aktuelie TAN.Liste k

Seriennummer Beschreibung Status

Schritt 2

Wahlen Sie ,TAN-Liste (Einmal Sicherheitscodes)” aus und klicken
Sie unten auf Weiter.
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Erstellen

Schritt 1: "TAN-Liste (Einmal Sicherheitscodes)" generieren.
Die TAN-Liste dient Ihnen als Backup, falls Ihre iibrigen Token verloren gehen.
Verwahren Sie die Liste sicher, sodass unbefugte Dritte keinen Zugriff haben

Schritt 2: Weitere Token generieren.

Art des Tokens

O TAN-Liste (Einmal Sicherheitscodes)

‘ ZURUCK ‘

Schritt 3

Auf der nachsten Seite kdnnen Sie eine Beschreibung der Liste
eingeben. StandardmaRig ist als Beschreibung das Wort ,TAN-Liste*
und das heutige Datum eingestellt. Sie kdnnen die Beschreibung
andern oder so lassen.

Weiter unten geben Sie bitte ein Kennwort ein und wiederholen die
Eingabe im Feld rechts daneben. Mit diesem Kennwort wird das
Dokument (die TAN-Liste) geschitzt.

e Wenn Sie das Dokument spater aufrufen méchten, missen
Sie zunachst dieses Kennwort eingeben. Merken Sie sich
das Kennwort daher gut. Es kann im Nachgang nicht
mehr angezeigt oder geandert werden.
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TAN-Liste (Einmal Sicherheitscodes)

Generieren Sie eine Datei mit einer Liste an einmalig giltigen Codes, die zu Ihrer Authentifizierung genutzt
werden kbnnen.

Beschreibung 7]

TAN-Liste 2024-08-13 /

Bitte wahlen Sie nun ein Kennwort, mit dem die PDF-Datei geschiitzt wird
Speichern Sie diese Datei, bewahren Sie sie sicher auf und drucken Sie die Liste gegebenenfalls aus.
Wichtig: Das Passwort kann im Nachgang nicht mehr eingesehen oder geédndert werden!

Anforderungen an das Kennwort:

Mindestens & Zeichen, Mindestens 1 Ziffer, Mindestens 1 Buchstaben

Erlaubte Zeichen:

abcdefghi jklmnoparstuyy RSTUVHXYZB123456789 1 "§%&,/ -
Kennwaort Kennwort wiederholen
Kennwort & Kennwort &

Weitere Informationen finden Sie auf IT Center Help.

ERSTELLEN UND HERUNTERLADEN

ZURUCK

Schritt 4

Wenn Sie ein Kennwort eingegeben haben, klicken Sie auf Erstellen
und Herunterladen. Dadurch wird das Dokument , TAN-Liste“
erstellt. Danach wird es auf Inrem Geréat gespeichert. Dies dauert
etwa eine Minute.

Bitte 6ffnen Sie den Speicherort (Ublicherweise der Ordner
,Downloads®) auf lnrem Gerat. Priifen Sie, ob Sie die TAN-Liste
offnen kdnnen.

Laden Sie im Zweifel die Datei erneut herunter. Dies machen Sie
Uber den Button Erneut Herunterladen.
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TAN-Liste (Einmal Sicherheitscodes)

Generieren Sie eine Datei mit einer Liste an einmalig gultigen Codes, die zu Ihrer Authentifizierung genutzt
werden konnen

Beschreibung (7]

TAN-Liste 2024-08-13 /

Bitte wahlen Sie nun ein Kennwort, mit dem die PDF-Datei geschiitzt wird
Speichern Sie diese Datei, bewahren Sie sie sicher auf und drucken Sie die Liste gegebenenfalls aus.
Wichtig: Das Passwort kann im Nachgang nicht mehr eingesehen cder geandert werden!

Anforderungen an das Kennwort:
Mindestens § Zeichen, Mindestens 1 Ziffer, Mindestens 1 Buchstaben
Erlaubte Zeichen

acdefghi jklmnopgrstuwwxyZABCDEFGHL JKLMNOPORS TUVHXYZ@12:

891 8%8/ ()=3;:_, . ~H=*B

Kennwort Kennwort wiederholen

............ Py saanasinasen o

Weitere Informationen finden Sie auf IT Center Help

ERNEUT HERUNTERLADEN

WEITER

Wenn Sie die Datei heruntergeladen und sich vergewissert haben,
dass Sie diese 6ffnen kdnnen, konnen Sie weitere Tokenarten
einrichten.

Wichtige Hinweise zur TAN-Liste:

e Wenn Sie die Erstellung der TAN-Liste abbrechen, werden
Sie aus dem Tokenmanager ausgesperrt und missen zur
Freischaltung einen der Standorte des IT-

ServiceDesk aufsuchen. Bitte bringen Sie zum
Identitadtsnachweis einen giiltigen Lichtbildausweis
(Personalausweis, Reisepass, Aufenthaltstitel) mit. Die
Standorte und Offnungszeiten finden Sie auf der IT Center
Webseite:

www.itc.rwth-aachen.de/sdkontakt

e Da auf der TAN-Liste nur zehn einmalig verwendbare
Sicherheitscodes verfligbar sind, dient die TAN-Liste als
Ruckversicherungsoption, falls andere Tokenarten (zum
Beispiel eine App) voriibergehend nicht funktionieren Fiir
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den taglichen Gebrauch ist die TAN-Liste daher nicht
geeignet.

e Die Authenticator App als empfohlener Token fiir den
alltaglichen Einsatz wird nachfolgend erklart.
Kehren Sie bitte immer zuerst zum Tokenmanager zurtick,
um eine neue TAN-Liste zu generieren, bevor Sie den
letzten der zehn Einmal Sicherheitscodes lhrer aktuellen
TAN-Liste nutzen.

Weitere Tokenarten einrichten

Nachdem Sie eine TAN-Liste eingerichtet haben, kénnen Sie weitere
Tokenarten erstellen. Die TAN-Liste dient nur als Backup, falls
andere Tokenarten nicht verflgbar sind.

Bitte richten Sie daher neben der TAN-Liste noch mindestens einen
weiteren Token ein, z.B. eine ,Authenticator App“. Wir empfehlen die
Authenticator App ,2FA Authenticator”.

Schritt 1
Rufen Sie den Tokenmanager auf und klicken Sie auf Erstellen:

www.rwth-aachen.de/tokenmanager

Tokenmanager

Art

Seriennummer Beschreibung Status

S m

Schritt 2

Setzen Sie einen Haken bei ,Authenticator App z.B. fir Smartphone
(TOTP)” und klicken Sie unten auf Weiter.
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Art des Tokens

Hardwaretoken fiir VPN und RWTH Single Sign-On (HOTP) ! [
Hardwaretoken fiir RWTH Single Sign-On (WebAuthn/FIDO2) ! (]
© Authenticator App z.B. fur Smartphone (TOTP) * [
TAN-Liste (Einmal Sicherheitscodes) * [
E-Mail [

1 Zur Nutzung empfohlen
Hardwaretoken stellen eine sehr sichere Form der Zweifaktor-Authentifizierung dar. "Hardwaretoken fir VPN
und RWTH Single Sign-On (HOTP)" kann sowohl fur SSO-Services, als auch fur VPN verwendet werden

2 Zur Nutzung als Backup.

Weitere Informationen finden Sie auf T Center Help

WEITER

ZURUCK

Schritt 3

Geben Sie unter ,Beschreibung® einen Namen fiir Ihren Token ein,
z.B: ,Smartphone-App fir RWTH Services®, und klicken Sie auf
Erstellen.
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Authenticator App z.B. flir Smartphone (TOTP)™

Generieren Sie einen Schlissel, um eine App Ihrer Wahl (z.B. 2FAS) mit dem Tokenmanager zu verknipfen
Falls nicht bereits vorhanden, muss hierfur eine Authenticator-App Ihrer Wahl auf Ihr Smartphone
heruntergeladen und eingerichtet werden_

Verwenden Sie bei der Beschreibung einen Namen, der fur Sie eindeutig identifizierbar ist, z B. den Namen der
App oder den Namen des Geréates, auf dem die App installiert ist

Beschreibung [7]
Smartphone-App fur RWTH Services /

] Erweiterte Optionen

Weitere Informationen finden Sie auf IT Center Help

ERSTELLEN

ZURUCK

Schritt 4

Sie sehen nun einen QR-Code (Rechteckiges Bild mit schwarz-
weiflem Muster).

e  Wechseln Sie auf lhrem Smartphone in die App ,2FA
Authenticator*.

e Folgen Sie den Anweisungen in lhrer App, bis sich aus der
App heraus lhre Smartphonekamera 6ffnet.

e Scannen Sie den QR-Code mit Ihrem Smartphone.
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Token Registrierung

Wenn Sie den Vorgang jetzt noch abbrechen mochten, klicken Sie auf "Abbrechen" und
verlassen Sie die Seite nicht auf einem anderen Weg!

Diese Seite enthalt das Geheimnis fir Ihren Token. Dieses miissen Sie schitzen
Wenn jemand anderes das Token-Geheimnis abfotografiert haben kénnte,
I6schen Sie diesen Token liber die Startseite des Tokenmanagers und richten Sie
einen neuen ein, wenn es sicher ist.

Der Token mit der Seriennummer TOT PN wurde erfolgreich erstellt

« Wenn Sie den Tokenmanager gerade mit dem Smartphone nutzen, klicken Sie hier.

« Wenn Sie an lhrem PC sind, scannen Sie den QR Code mit lhrem Smartphone

« Fur die manuelle Einrichtung klicken Sie auf "Token-Geheimnis" und kopieren Sie den dort gezeigten
Code in Ihre Authenticator-App.

Bitte denken Sie daran ihren Token zu bestétigen, indem Sie den von der Authenticator-App erzeugten
Einmal-Sicherheitscodes im Feld "Sicherheitscode" weiter unten eingeben!

Weitere Informationen finden Sie auf IT Center Help

Token-Geheimnis

Token bestatigen

Sicherheitscode

4

ABSCHLIESSEN

ABBRECHEN

In der App wird Ihnen nun ein 6-stelliger Sicherheitscode angezeigt.
Dieser ist 30 Sekunden lang giiltig. Geben Sie diesen
Sicherheitscode im Tokenmanager in das Feld ,Sicherheitscode” ein.
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Token bestatigen

Sicherheitscode

4

ABSCHLIESSEN

ABBRECHEN

Schritt 5

Klicken Sie auf Abschliessen. Der Token ,Authenticator App z.B. fur
Smartphone (TOTP)” ist nun eingerichtet.

Anmeldung via RWTH Single Sign-On und MFA

Um sich bei einem Service der RWTH per RWTH Single Sign-On
anzumelden, fihren Sie bitte folgende Schritte durch.

Schritt 1

Sie geben zunachst lhren Benutzernamen in der Form ab123456 und
das zugehdrige Kennwort ein.
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RWTH Single Sign-On

Benutzername @
Kennwort @

() Anmeldung nur am aktuellen Serviceprovider @

O Ubersicht der zu Gibermittelnden persénlichen Daten anzeigen @

Anmeldung

Benutzername vergessen?
Kennwort vergessen?

Die Abmeldung erfolgt durch SchlieRen des Browsers.
Bei Problemen wenden Sie sich bitte an das IT-ServiceDesk

Schritt 2
Es wird nun folgende Meldung angezeigt:

LFur diesen Service ist eine Multi-Faktor-Authentifizierung zwingend
erforderlich. Sollten Sie im Auswahlmeni keinen zweiten Faktor
auswahlen kdnnen, missen Sie sich im Selfservice einen Token
erstellen.
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Unter ,,Bitte Token auswéahlen wahlen Sie im Drop-Down-Menii
die gewiinschte Tokenart.

RWTH Engish

T Center

Fur diesen Service ist eine Multifaktor-Authentifizierung zwingend
erforderlich. Sollten Sie im Auswahlmeni keinen zweiten Faktor auswahlen
konnen, missen Sie sich im Selfservice einen Token erstellen

Bitte Token auswahlen

Weitere Informationen finden Sie auf unseren Hilfeseiten

Sicherheitshinweise Hilfe ~ Wartungsmeldungen

Dort finden Sie eine Auswahlliste |Ihrer bisher erstellten Tokenarten.
Dies ist mindestens eine TAN-Liste. Wahlen Sie aus, welche
Tokenart Sie fiir den Einmal Sicherheitscode benutzen méchten. Wir
empfehlen grundséatzlich die Authenicator-App zum Generieren der
Einmal Sicherheitscodes zu verwenden.

Klicken Sie dann auf Weiter.
Schritt 3

Im nachsten Schritt werden Sie aufgefordert, einen Einmal
Sicherheitscode einzugeben, der von dem Token stammt, den Sie im
vorherigen Schritt ausgewahlt haben. Wenn Sie im vorherigen Schritt
die Authenticator App ausgewahlt haben, gehen sie, wie folgt, vor.
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T Center

Bitte den Einmal Sicherheitscode fiir einen der
folgenden Token eingeben:

totp (TOTP I

£ Starte Tokenverfahren neu

Weitere Informationen finden Sie auf unseren Hilfeseiten.

Sicherheitshinweise Hilfe Wartungsmeldungen

Offnen Sie nun die Authenticator App auf lhrem Smartphone oder
Laptop. Dort wird Ihnen ein Code angezeigt. Diesen geben Sie dann
im Feld ein und klicken auf Weiter. Der Code wird Uberprift und Sie
werden nach einigen Sekunden eingeloggt.

Hinweis zu den Codes:

Die Codes sind immer nur 30 Sekunden lang glltig. Sollten Sie die
App 6ffnen und der Code ist nur noch wenige Sekunden giiltig,
warten Sie einfach ab, bis der Zahler heruntergezahlt ist. Es wird
direkt ein neuer Code angezeigt.
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