Konfiguration einer elektronischen Unterschrift

Anleitung zur Konfiguration einer fortgeschrittenen elektronischen Signatur
im Acrobat Reader DC unter Windows

Version 1.3, 27.04.2023
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1 Allgemeines

Diese Anleitung umfasst die Konfiguration einer elektronischen Unterschrift (digitale Signatur) in Form einer
fortgeschrittenen elektronischen Signatur im Acrobat Reader DC unter Windows.

1.1 Rechtsgultigkeit

Nach dem deutschen Signaturgesetz entspricht die, wie in diesem Dokument beschriebene, mittels eines Zertifikats der
DFN-PKI angebrachte elektronische Unterschrift einer ,fortgeschrittenen elektronischen Signatur*.

Im Rahmen der Digitalisierung der Geschéaftsprozesse an der RWTH Aachen wird flr immer mehr Geschaftsprozesse
neben der eigenhandigen Unterschrift auch diese fortgeschrittene elektronische Signatur auf PDF-Dokumenten als
gultige Unterschrift im internen Geschaftsverkehr akzeptiert.

Formulare, die neben der eigenhandigen Unterschrift auch elektronisch unterschrieben von den Fachabteilungen der
RWTH akzeptiert werden, sind im Formularcenter des Intranets (https://www.rwth-aachen.de/formularcenter) mit

©
einem eigenen Symbol A® gekennzeichnet. Bei anderen Dokumenten aus den Geschaftsprozessen der RWTH klaren
Sie bitte im Vorfeld mit der Fachabteilung, ob eine elektronische Unterschrift akzeptiert wird.

1.2 Voraussetzungen

Um ein PDF-Dokument im Acrobat Reader DC mit einer elektronischen Unterschrift zu versehen, miissen folgende
Voraussetzungen erfiillt sein:

Sie verfugen Uber ein persdnliches Nutzerzertifikat. (Kapitel 2 Persénliches Nutzerzertifikat, S. 2)

Die Sicherheitseinstellungen wurden vorgenommen. (Kapitel 3 Sicherheitseinstellungen, S. 6)

Das Stammzertifikat Ihres Nutzerzertifikats ist konfiguriert. (Kapitel 4 Stammzertifikat konfigurieren, S. 14)
Sie haben die elektronische Unterschrift konfiguriert. (Kapitel 5 Elektronische Unterschrift konfigurieren, S.
24)

oo oo

Haben Sie die Konfiguration des Acrobat Reader DC bereits vorgenommen, kénnen Sie direkt zum Kapitel 6 PDF-
Dokument elektronisch unterschreiben (S. 30) springen und die gewlinschten Dokumente unterschreiben.
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2 Personliches Nutzerzertifikat

2.1 Personliches Nutzerzertifikat beantragen

Fur eine elektronische Unterschrift benétigen Sie ein persodnliches Nutzerzertifikat welches von der DFN-PKI ausgestellt
wurde. Sofern Sie dieses nicht schon fiir das Signieren lhrer E-Mails beantragt haben und nutzen, kénnen Sie dies online
Uber das RWTH-DFN-Zertifizierungsportal vornehmen.

Eine Anleitung dazu finden Sie fiir verschiedene Browser im Dokumentationsportal des IT Centers (https://lwww.rwth-
aachen.de/zertifikate) unter dem Stichwort ,Nutzerzertifikat beantragen® im Bereich /T-Basisstruktur -> Sicherheit ->
Zertifikate -> Nutzerzertifikat beantragen.

Bitte beachten Sie, dass Gruppenzertifikate bzw. die digitale ID von Gruppenzertifikaten, wie sie bspw. flr Funktions-E-
Mail-Postfacher ausgegeben werden, nicht fur die elektronische Unterschrift verwendet werden diirfen, weil Sie i.d.R.
nicht die Bedingung erflillen, dass sie genau einer Person zugeordnet werden kdnnen.

2.2 Personliches Nutzerzertifikat importieren

Im Dokumentationsportal des IT Centers ist neben der eigentlichen Beantragung auch der Erhalt des Zertifikats
beschrieben.

Bitte beachten Sie auch die dort beschriebene Notwendigkeit zur Erzeugung einer Sicherheitskopie und die
Aufbewahrungshinweise. Eine Anleitung zum Importieren/Exportieren aus den jeweiligen Browsern finden Sie ebenfalls
im Dokumentationsportal unter dem Stichwort ,Nutzerzertifikat beantragen®.

Ihr persénliches Nutzerzertifikat (inkl. des zugehdrigen Schlisselpaares) kdnnen Sie Uber Doppelklick auf die von lhnen
erstellte Sicherheitskopie in den Zertifikatsspeicher von Windows importieren.

= | privat - O X

1 Start Freigeben Ansicht 0
B |
= b/
An Schnellzugriff Kopieren Einflgen MNeu  Eigenschaften Auswihlen
| anheften < @ <
Zwischenablage Organisieren Offnen
i
- v < zertifikat » privat v O privat" durchsuchen 2

Ll

MName

o Schnellzugriff
Libraries
# Dokumente
Offentliche Dokumente
4 Downloads

1 Element

Abbildung 1: Doppelklick auf die Sicherheitskopie
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Es o6ffnet sich der Zertifikatsimport-Assistent von Windows. Wahlen Sie als Speicherort ,,Aktueller Benutzer aus und
klicken Sie auf den Button Weiter.

o Tertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitdtsbestatigung.

Es enthalt Informationen fir den Datenschutz oder fiir den Aufbau sicherer |
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort
kb.leller Benutzer
I Lokaler Computer

Klicken Sie auf "Weiter”™, um den Vorgang fortzusetzen.

Wr Abbrechen

Abbildung 2: Import starten

Der Dateiname der Sicherungskopie ist vorausgewahlt. Bitte bestatigen Sie die Auswahl mit Klick auf Weiter.

X

| € & Ferifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:

H: \202 1smime..p 12 Durchsuchen...

Hinweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS %12 (PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifkate {.P7B)
Microsoft Serieller Zertifikatspeicher (.55T)

Weiter Abbrechen

Abbildung 3: Auswahl bestatigen
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Sie werden aufgefordert das zuvor beim Erstellen der Sicherungskopie vergebene Passwort einzugeben.

Bitte aktivieren Sie die Checkbox flir hohe Sicherheit und das Einbeziehen der erweiterten Eigenschaften und bestatigen
Sie dies mit Klick auf ,Weiter".

& ¢ Zerifikatimport-Assistent

Schutz fiir den privaten Schilissel

Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schiissel ein.

[ 5chlissel als exportierbar markieren, Dadurch kénnen Sie Thre Schitissel zu
einem spateren Zeitpunkt sichern bzw. Gberfihren,

rivaten Schidssel mit virtualisierungsbasierter Sicherheit schiitzen (nicht

=yportierbar)
Allg erweiterten Eigenschaften mit einbeziehen

Abbrechen

Abbildung 4: Kennwort eingeben

Bestatigen Sie die Auswahl des Zertifikatsspeichers mit Klick auf ,Weiter®.

s

& ¢ Zertifikatimport- Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

(D) alle Zertifikate in folgendem Speicher speichern

Durchsuchen...

Abbrechen

Abbildung 5: Zertifikatsspeicher auswahlen
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Bestatigen Sie den Import mit Klick auf ,Fertig stellen®.

1 & &5 Zertifikatimport- Assistent

Fertigstellen des Assistenten

i Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname H:\2021smime.p12

Abbildung 6: Import bestatigen

Quittieren Sie den Import mit Klick auf OK.

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich.,

Abbildung 7: Zertifikatsimport abschlieRen

Dadurch steht Ihnen die unter Kapitel 6 PDF-Dokument elektronisch unterschreiben, S. 30 beschriebene digitale ID
unter Windows zur Verfugung.
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3 Sicherheitseinstellungen

Bevor Sie das erste Mal ein Dokument elektronisch unterschreiben oder auch das erste Mal eine elektronische
Unterschrift prifen wollen, checken Sie bitte die Sicherheitseinstellung lhres Acrobat Reader DC. Starten Sie dazu den
Acrobat Reader DC ohne ein Dokument gedffnet zu haben.

Alle im Folgenden vorgenommenen Einstellungen zur elektronischen Unterschrift finden sich im Acrobat Reader DC im
Bearbeitungsmeni unter dem Menupunkt ,Einstellungen®. (Bearbeiten -> Einstellungen)

B Adobe Acrabat Reader DC
Danzeige Fenster Hilfe

Star

pdl

M

Schnappschuss erstellen

Rechtschreibpriifung

Q Suchen

Erweiterte Suche

Schutz

Ein-/Ausgabehilfe

Werkzeuge verwalten

Ctrl+F

Shift+Ctrl+F

EigsteIIT{gen...
Lo

Ctri+K

Abbildung 8: Dialogmenu Bearbeiten
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3.1 Vertrauensdienste

Bitte stellen Sie sicher, dass Sie nur die Stammzertifikate konfiguriert haben, denen Sie wirklich vertrauen. Um
vertrauenswirdige Stammzertifikate bewusst auszuwahlen, schalten Sie im Dialogmeni ,Einstellungen® unter dem
Navigationspunkt ,Vertrauensdienste® die automatischen Updates fiir die Adobe Approved Trustlist (AATL) und die
European Union Trust Lists (EUTL) ab.

Einstellungen *
Kategorien: Vertrauensdienste
Allgemein PDF-Dateianlagen
Dokumente Nicht-PDF-Dateianlagen diirfen in externen Anwendungen gedffnet werden
Kommentieren
Seitenanzeige Standardliste der zuldssigen und nicht zuldssigen Dateianlageformate wiederherstellen: Wiederherstellen
Vellbild

3D & Multimedia Intemetzugriff Gber PDF-Dateien auBerhalb des Webbrowsers

Barrierefreiheit Sofern nicht anderweitig festgelegt, konnen PDF-Dateien keine Informaticnen an das Internet senden.
Einheit

E-Mail-Konten Einstellungen dndern...

Formulare

Identitzt aatische Updates fir Adobe Approved Trust List (AATL)

Internet

JavaScript auenswirdige Zertifikate von einem Adobe AATL-Server laden

Lesen

Messen (2D) Vor dem Update fragen Jetzt aktualisieren

Messen (30)

Messen (Geo)

Multimedia (dltere Versionen)
Multimedia-Berechtigungen (éltere Versionen)

Automatigche Updates far European Union Trusted Lists (EUTL)
[ Vertrahienswiirdige Zertifikate von einem Adobe EUTL-Server laden

Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Vor dem Update fragen Jetzt aktualisieren

Suchen Hilfe

Tracker
Uberprufen

lurmerchrfen

Vertrauensdien:

Abbildung 9: Konfiguration Vertrauensdienste
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Léschen Sie ggf. die bereits durch Adobe als vertrauenswiirdig eingestuften Stammzertifikate aus der Liste der
vertrauenswirdigen Zertifikate. Navigieren Sie dazu im Dialogmenu ,Einstellungen“ zum Navigationspunkt
zUnterschriften“ und klicken Sie im Bereich ,Identitdten und vertrauenswirdige Zertifikate auf den Button ,Weitere®.

Einstellungen

Kategorien:
Digitale Unterschriften
Allgemein
Dokumente Erstellung und Erscheinungshild

Kommentieren . . . .
» Steuerungsopticnen for die Erstellung einer Unterschrift

Seitenanzeige » Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments

Vollbild

Weitere...

30 & Multimedia Uberpriifung
Barrierefreiheit
Einheit » Festlegen, wie und wann Unterschriften geprift werden
E-Mail-Konten
Farmulare
Identitat |dentititen und vertrauenswiirdige Zertifikate
Internet
JavaScript
Lesen
Messen (2D)
Messen (3D) Zeitstempel fir Dokumente
Messen (Geo)
Multimedia (altere Versionen) » Konfigurierung der Servereinstellungen fir Zeitstempel

Weitere...

S

Weitere...

» Erstellen und Verwalten von ldentitaten for die Unterzeichnung
» Verwalten von Anmeldeinformationen for die Vertrauenswordigkeit von Dekumenten

Multimedia-Berechtigungen (&ltere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberpriifen

Unterschriften

Vertrauensdienste

Abbildung 10: Dialogmenu Einstellungen
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Durch die im vorangegangenen Schritt abgeschaltete Adobe Approved Trustlist (AATL) und die European Union Trust

Lists (EUTL) ist nach wie vor eine lange Liste von vertrauenswiirdigen Zertifikaten vorhanden.

[’a Einstellungen far digitale |Ds und vertrauenswirdige Zertifikate

~ Digitale IDs / 4 Importieren # Exportieren [E” Zertifikatdetails & Entfernen

Roaming-ID-Kenten Mame Aussteller des Zertifikats Ablaufdatum

. i AKD aT5A1 KIDCA 2022.12.14 09:53:51 Z

Digitale ID-Dateien AKD QTSA2 KIDCA 2022.12.1408:55:17Z

Digitale IDs von Windows AKD OT5A2 KIDCA 2024.09.24 08:29:34 7

AlfaSign Public CA ALFATRUST ROOT CA 2015.10,07 13:57:59 Z

PKC5#11-Module und -Token AlfaSign Qualified CA ALFATRUSTROQT CA V2 2031.11.30 18:33:57 Z

) Alfasign Qualified Public CA Alfasign Qualified Root CA 2037.08.06 09:38:05 Z

=T me e Ry Alfasign Qualified Root CA Alfasign Qualified Root CA 2047.08.11 09:07:10 Z

i AlfaSign Time Stamping Autherity ... Alfasign Qualified Public CA 2027.08.27 10:08:15 Z

Allampolgéri Tandsitvanykiadé - Q... Fétandsitvénykiadé - Kormanyzat.. 2030.12.18 11:27:19Z

ALMERYS CUSTOMER SERVICES C...  ALMERYS ROOT CA 2022,08.29 10:04:19 Z

ALMERYS ROOT CA ALMERYS ROOT CA 2036.08.24 06:55:33 Z

ALMERYS SIGNATURE AND AUTHE... ALMERYSROOT CA 2023.10.30 14:05:46 Z

- BNL S.p.A. Corporate Firma
Certification Service Provider
Aussteller: - BNL 5. p A Corporate Firma
Certification Service Provider
Giiltig ab: 2003.09.09 08:24:28 Z
Giiltig bis: 2014.09.30 23:59:39 Z
Verwendung: Zertifikat unterschreiben, Liste zuriickgezogener Zertifikate (CEL) unterschreiben

Abbildung 11: Liste der vertrauenswiirdigen Zertifikate

Markieren Sie alle Zertifikate um sie und Uber den Button ,Entfernen“ aus der Liste zu l6schen.

[’a Einstellungen far digitale |Ds und vertrauenswirdige Zertifikate *
~ Digitale IDs / 4= Importieren £ Exportieren '_._F Zertifikatdetgils @ Entfelglen
Reaming-ID-Kenten MName Aussteller des Zertifikats Ablaufdatum 2
. . KIDCA z
Digitale ID-Dateien KIDCA 7
Digitale IDs von Windows KIDCA 47
STROOT CA z
PKC5#11-Module und -Token ALFATRUST ROOT CA V2 z
o - Alfasign Qualified Root CA Z
M e ER T Alfasign Qualified Root CA z
AlfaSign Time Stamping Authority ... Alfasign Qualified Public CA Z
}'lllampolga’rl Tanusitvanykiadd - Q... Fétandsitvanykiadd - Kormanyzat... z
ALMERYS ROOT CA z
00T CA ALMERYS ROOT CA . z
IGMNATURE AND AUTHE... Y5 R y 30 14 Z 4
Eigene vertrauenswiirdige Zertifikate verwalten A
Dies ist eine Liste der vertrauenswiirdigen Zertifikate, die zu Threr Verwendung auf diesem Computer
verfiigbar sind. Jede digitale Unterschrift enthilt ein Zertifikat. das verwendet wird. um zu bestimmen. ob die
Unterschrift giiltig und vertravenswiirdig 1st.
Verwenden Sie Einstellungen fiir Vertrauenswiirdighkeit bearbeiten, um die Aktionen anzugeben, die ein
Dokument, das mit einem bestimmten Zertifikat signiert 1st, ausfithren darf. Verwenden Sie Importieren, um ein
Zertifikat zu Ihrer Liste der vertrauenswiirdigen Zerifikate hinzuzufiigen. Verwenden Sie Exportieren, utn ein
Zertifikat fiir andere freizugeben. Verwenden Sie Zertifikatdetails, um weitere Informationen iiber ein v
bestimmtes Zertifikat anzuzeicen. Verwenden Sie Entfernen. um ein Zertifikat aus IThrer Liste

Abbildung 12: Zertifikate I6schen
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Das Adobe Root CA G2- Zertifikat (ggf. auch das Adobe Root CA) ist immer vorhanden und I&sst sich auch nicht
entfernen, bzw. wird nach dem Entfernen beim nachsten Offnen automatisch wieder in die Liste aufgenommen.

[a Einstellungen far digitale |Ds und vertrauenswirdige Zertifikate

~  DigitaleDs ~  ®Importieren = Exportieren [ Zertifikatdetails @ Entfernen

Aussteller des Zertifikats Ablaufdatum
Adobe Root CA G2 2046.11.28 23:59:50 7

Roaming-ID-Kenten

Adobe Root CA G2

Digitale ID-Dateien

Digitale IDs von Windows
PKC5#11-Module und -Token

Vertrauenswirdige Zertifikate

Adobe Root CA G2

Adobe Trust Services
Aussteller: Adobe Root CA G2
Adobe Trust Services
Giiltig ab: 2016.11.29 00:00:00 Z
Giiltig bis: 2046.11.28 23:39:59 Z
Verwendung: Zertifikat unterschretben, Liste zuriickgezogener Zertifikate (CRL) unterschreiben

Abbildung 13: Adobe Root CA G2-Zertifikat
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3.2 Zeitstempel konfigurieren

Der DFN stellt einen Zeitstempel-Dienst zur Verfligung. Dieser ermdglicht es unabhangig von der individuellen
Zeitkonfiguration des lokalen Rechners einen Uberprifbaren und vertrauenswiirdigen Zeitstempel an die elektronische

Unterschrift zu heften. Da die lokale Rechnerzeit unter Umstanden manipulierbar ist, wird an der RWTH Aachen der DFN-
Zeitstempelserver eingebunden.

Die Konfiguration ist im Dialogfenster zu den Einstellungen des Acrobat Reader DC unter dem Navigationspunkt

zunterschriften“ im Bereich ,Zeitstempel fir Dokumente® tber Klick auf den Button ,Weitere* zu erreichen.

Einstellungen X
Kategorien:
Digitale Unterschriften
Allgemein
Dokumente Erstellung und Erscheinungshild
Kommentieren st tionen fur die Erstellung einer Unterschrift
. . » Steuerungsoptionen far die Erstellung einer Unterschri Weitere...
\S{elﬁzr?lznzage » Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments e
ollbi
3D & Multimedia Uberprafung
Barrierefreiheit
Einheit » Festlegen, wie und wann Unterschriften geprift werden Weitere
E-Mail-Konten
Formulare
|dentitat Identitdten und vertrauenswirdige Zertifikate
Internet
JavaScript » Erstellen und Verwalten von ldentitaten fur die Unterzeichnung Weitere
Lesen » Verwalten von Anmeldeinformationen for die Vertrauenswiardigkeit von Dekumenten
Messen (20)
Messen (30) Zeitstempel fur Dokumente
Messen (Geo)
Multimedia (sltere Versionen) « Konfigurierung der Servereinstellungen fir Zeitstempel
Multimedia-Berechtigungen (altere Versionen) k
Rechtschreibung
Sicherheit
Sicherheit (erweitert)
Sprache
Suchen
Tracker
I En
oK Abbrechen
Abbildung 14: Unterschriften - Zeitstempel konfigurieren
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Es offnet sich das Dialogfenster ,Servereinstellungen®.

Unter dem Navigationspunkt ,Uhrzeitstempelserver® wahlen Sie bitte in der Top-Navigation den Button Neu (+) aus.

ﬁ Servereinstellungen

Verzeichnisse v # /M Exportieren @ Entfernen L%-"’Standardeinstellung festlegen
: URL

Uhrzeitstempelserver konfigurieren

Konfigurieren Sie einen standardmiBigen Uhrzeitstempelserver, wenn Sie beim Signieren einen
vertravenswiirdigen Uhrzeitstempel einbetten méchten. Gehoren Sie einer Arbeitsgruppe an, erhalten Sie die
Konfigurationsinformationen fiir den Uhrzeitstempelserver von Ihrem Administrator.

Wihlen Sie einen der oben aufgefithrten Eintrage und klicken Sie zum Anzeigen oder Andern von Einstellungen
auf Bearbeiten. Klicken Sie auf Newu, um emen Uhrzeitstempelserver hinzuzufiigen und zu konfigurieren. Wiahlen
Sie ewnen Standardserver aus, ndem Sie auf Standardeinstellung festlegen klicken. Nach Auswahl eines
Standardservers wird mit jeder erstellten Signatur ein Uhrzeitstempel eingebettet.

Klicken Sie auf Exportieren, um die Uhrzeitstempelserver-Einstellungen gemeinsam mit anderen zu verwenden.

Abbildung 15: Uhrzeitstempelserver einstellen

Es 6ffnet sich das Dialogfenster ,Neuer Uhrzeitstempelserver®. Geben Sie hier folgende Konfigurationsdaten ein:

Name = DFN-Zeitstempel
Server-URL = http://zeitstempel.dfn.de

und schlieen Sie das Dialogfenster Gber den Button ,,OK*.

| “les | e >y T L ARSATE LI NAF Livinuus

Meuer Uhrzeitstempelserver X

[] Dieser Server erfordert eine Anmeldung

Abbrechen

Abbildung 16: Neuen Uhrzeitstempelserver definieren
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http://zeitstempel.dfn.de/

Legen Sie den DFN-Zeitstempel-Dienst als Standard fest. Wahlen Sie dazu den DFN-Zeitstempel aus und klicken Sie auf
~Standardeinstellung festlegen®.

7 -
ﬁ Servereinstellungen

Verzeichnisserver %H ™ 4 ¥ ¥ Exportieren & Entfegfien E‘T‘ Standardeinstellu%; festlegen

Uhrzeitstempelserver Mame URL

DFN-Zeitstempel http://zeitstermpel.dfn.de

Uhrzeitstempelserver konfigurieren

Konfigurieren Sie einen standardmaBigen Uhrzeitstempelserver, wenn Sie beim Signieren einen
vertrauenswiirdigen Uhrzeitstempel einbetten méchten. Gehdren Sie einer Arbeitsgruppe an, erhalten Sie die
Konfigurationsinformationen fiir den Uhrzeitstempelserver von Threm Administrator.

Wihlen Sie einen der oben aufgefiihrten Eintrage und klicken Sie zum Anzeigen oder Andern von Einstellungen
auf Bearbeiten. Klicken Sie auf New, um einen Uhrzeitstempelserver hinzuzufiigen und zu konfigurieren. Wihlen
Sie einen Standardserver aus, indem Sie auf Standardeinstellung festlegen klicken. Nach Auswahl eines
Standardservers wird mit jeder erstellten Signatur ein Uhrzeitstempel eingebettet.

Klicken Sie auf Exportieren, um die Uhrzeitstempelserver-Einstellungen gemeinsam mit anderen zu verwenden.

Abbildung 17: DFN-Zeitstempel-Dienst als Standard

Bestatigen Sie die Standardeinstellung mit OK.

] [T

Verzeichnisserver ﬁfj 7 @ / bxportieren @ Entfernen E}J Standardeinstellung festlegen
Uhrzeitstempelserver Name URL
DFM-Zeitstempel http://zeitstempel.dfn.de
Acrobat-Sicherheit *

i Soll dieser Server wirklich der neue Standardserver sein? Dieser Uhrzeitstempelserver
wird standardmaBig fiir Unterschriften verwendet.

n Sie beim Signieren emnen
[] Diese Meldung nicht mehr anzeigen einer Arbeitsgruppe an, erhalten Sie die

1 Administrator.
n Anzeigen oder Andern von Einstellungen

auf Bearbeiten. Klicken Sie auf Nessum einen UbrzetfSiempelserver hinzuzufiigen und zu konfigurieren. Wihlen
Sie einen Standardserver aus. indem Sie auf Standardeinstellung festlegen klicken. Nach Auswahl eines
Standardservers wird mit jeder erstellten Signatur ein Uhrzeitstempel eingebettet.

Klicken Sie auf Exportieren, um die Uhrzeitstempelserver-Einstellungen gemeinsam mit anderen zu verwenden.

Abbildung 18: Zeitstempeldienst Einstellungen bestatigen

Weitere Informationen zum Zeitstempel-Dienst des DFN finden Sie unter

https://www.pki.dfn.de/faqpki/faq-zeitstempel/
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4 Stammzertifikat konfigurieren

Starten Sie den Acrobat Reader DC ohne ein Dokument geéffnet zu haben.

Alle Einstellungen zur elektronischen Unterschrift finden sich im Acrobat Reader DC sich im Bearbeitungsmen( unter
dem Menipunkt ,Einstellungen®. (Bearbeiten -> Einstellungen)

B3 Adobe Acrabat Reader DC
Danzeige Fenster Hilfe

Star

pdl

M

Schnappschuss erstellen

Rechtschreibpriifung

Q Suchen

Erweiterte Suche

Schutz

Ein-/Ausgabehilfe

Werkzeuge verwalten

Ctrl+F

Shift+Ctrl+F

Ctri+K

Einstellungen...
=

Abbildung 19: Dialogmenu Bearbeiten
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In den Standardeinstellungen von Adobe Acrobat DC ist die Zertifikatskette bzw. das Stammzertifikat der an der RWTH

verwendeten Nutzerzertifikate

nicht enthalten.

Um das notwendige Stammzertifikat zu priifen und ggf. zu importieren, wahlen Sie bitte im Einstellungsmeni den
Navigationspunkt ,Unterschriften® und dort im Bereich ,Identitdten und vertrauenswiirdige Zertifikate* den Button

~Weitere”.

Einstellungen

Kategorien:

Digitale Unterschriften

Allgemein
Dokumente
Kommentieren
Seitenanzeige
Vollbild

30 & Multimedia
Barrierefreiheit

Einheit

E-Mail-Konten

Formulare

Identitat

Internet

JavaScript

Lesen

Messen (207

Meszen (30)

Messen (Gec)

Multimedia (3ltere Versionen)
Multimedia-Berechtigungen (&ltere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

(er——

Tracker
[Verbsusnsdienste 00—

Erstellung und Erscheinungshbild

» Steuerungsopticnen for die Erstellung einer Unterschrift
» Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments

Uberprifung

» Festlegen, wie und wann Unterschriften gepraft werden

|dentitdten und vertrauenswiirdige Zertifikate

» Erstellen und Verwalten von ldentitdten far die Unterzeichnung
» Verwalten von Anmeldeinformationen far die Vertrauenswirdigkeit von Dekumenten

Zeitstempel fir Dokumente

» Kenfigurierung der Servereinstellungen for Zeitsternpel

Weitere...

Weitere...

S

Weitere...

Abbildung 20: Dialogmenu Einstellungen

Abbrechen
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Dieser ¢ffnet das Fenster mit den Einstellungen fir digitale IDs und vertrauenswiirdige Zertifikate.

Hier wahlen Sie bitte den Navigationspunkt ,Vertrauenswirdige Zertifikate®.

Vertrauen swn'irdige Zertifikate

ﬁ Einstellungen far digitale IDs und vertrauenswirdige Zertifikate

Roaming-ID-Konten
Digitale |D-Dateien
Digitale IDs von Windows

PRICS#11-Mo d -Token

E / - l? Zertifikatdetails = Exportieren .e' Aktualisieren

Mame Aussteller
Michaela Schraad <michaelas.. Michaela Schraad <michaela.schr..
1, Michaela S5chraad <michaela.s... RWTH Aachen CA <ca@rwth-aac...
ﬁ Michaela Schraad <michaela.s.. DFMN-Verein Global Issuing CA

Michaela Schraad

Abteilung 5.1 - Organisation

Aussteller: Michaela Schraad

Abteilung 5.1 - Organisation
Giiltig ab: 2020/03/23 13:44:00 +01'00
Giiltig bis: 2025/03/23 13:44:00 +01'00"

Verwendung: Digitale Signatur, Dokument verschlisseln, Schlisselitberemstimmung

Speichermethode

Windows-Zertifikatspeicher
Windows-Zertifikatspeicher
Windows-Zertifikatspeicher

& 1D entfernen

Ablaufdatum

2025.03.23 12:44:00 Z
2018.02.08 1442:14 Z
2021.01.2912:19:27 Z

Abbildung 21: Navigationspunkt ,Vertrauenswirdige Zertifikate”

Abhangig von der Konfiguration Ihrer Sicherheitseinstellungen zu den Vertrauensdiensten (Kapitel 3.1

Vertrauensdienste, S. 7) sind nur das Adobe Root CA G*-Zertifikat und ggf. das Adobe Root CA-Zertifikat per Default
vorhanden.

A

ﬁ Einstellungen for digitale IDs und vertrauenswardige Zertifikate

Digitale IDs

/ ﬁ Importieren /v Exportieren l? Zertifikatdetails & Entfernen

Roaming-ID-Konten Aussteller des Zertifikats
. i Adobe Root CA G2 Adobe Root CA G2
Digitale |D-Dateien h

Digitale IDs von Windows

PKIC5#11-Module und -Token

Vertrauenswirdige Zertifikate

Mame: Adobe Roor e
Aussteller des Zertifikats: Adobe Root CA G2
Ablaufdatum: 2046,11.28 23:5859 7

Adobe Root CA G2

Adobe Trust Services
Aussteller: Adobe Root CA G2

Adobe Trust Services
Giiltig ab: 2016.11.29 00:00:00 Z
Giiltig bis: 2046.11.28 23:59:539 Z

Verwendung: Zertifikat unterschreiben, Liste zuriickgezogener Zertifikate (CRL) unterschreiben

Ablaufdatum
2046,11.28 23:5%:59 Z

Abbildung 22: Dialogmeni Einstellungen fir digitale IDs und vertrauenswirdige Zertifikate
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Das Stammzertifikat T-TeleSec GlobalRoot Class 2 (rootcert.crt) der DFN-PKI Zertifikatskette, finden Sie im
Dokumentationsportal des IT Centers (https://help.itc.rwth-aachen.de) unter dem Stichwort ,Zertifikatskette der DFN-
PKI“ im Bereich IT-Basisstruktur -> Sicherheit -> Zertifikate -> Zertifikatskette der DFN-PKI zum Download.

Zertifikat DFN-PKI-G1 CER-format (Base-64-codiert) DER-format PEM-format
Deutsche Telekom Root CA Z rootcert cer (Android, Windows) Root cacert der (Windows) Root cacert. pem (Linux)
DFN-Verein PCA Global - GO1  dfncacert.cer (Android, Windows) DFN cacert der (Windows) DFN cacert.pem (Linux)

RWTH Aachen CA rwihcacert.cer (Android, Windows) RWTH caceri der (Windows) RWTH cacert.pem (Linux)

Abbildung 23: Zertifikate der DFN-PKI (Quelle: help.itc.rwth-aachen.de)

Bitte speichern Sie das T-TeleSec GlobalRoot Class2-Zertifkat mit Rechtsklick auf rootcert.crt -> ,Speichern unter” lokal
auf lhrer Festplatte um es im nachsten Schritt importieren zu kénnen.

Den Import des Stammzertifikats T-TeleSec GlobalRoot Class2-Zertifikats kdnnen Sie Uber den Button ,Importieren” in
der Top-Navigation anstof3en.

_]j Einstellungen fir digitale IDs und vertrauenswirdige Zertifikate *
~ Digitale IDs / o Impon“eren /¥ Exportieren = F Zertifikatdetails & Entfernen
Z Aussteller des Zertifikats Ablaufdatum

Roaming-ID-Konten Mame
Adobe Root CA G2 Adobe Root CA G2 2046.11.28 23:59:59 Z

Digitale ID-Dateien
Digitale IDs von Windows

PKC5#11-Module und -Token

Vertrauenswirdige Zertifikate

Adobe Root CA G2
Adobe Trust Services
Aussteller: Adobe Root CA G2
Adobe Trust Services
Giiltig ab: 2016.11.29 00:00:00 Z
Giiltig bis: 2046.11.28 23:59:59 Z
Verwendung: Zemifikat unterschreiben, Liste zurickgezogener Zertifikate (CRL) unterschreiben

Abbildung 24: Zertifikate in Adobe importieren
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https://help.itc.rwth-aachen.de/

Es 6ffnet sich das Dialogmenti ,Zu importierende Kontakte auswahlen®. Bitte klicken Sie hier auf ,Durchsuchen®.

r . .
Zu importierende Kontakte auswahlen

bes

i
In diesem Dialogfeld kénnen Sie die Kontakte auswihlen, die in [hre vertrauenswiirdigen |dentitdten importiert werden
sollen. Sie kinnen auch die Vertrauenswiirdigkeit fiir beliebige Zertifikate festlegen, die den importierten Kontakten
zugeordnet sind.

Kontakte

Mame E-Mail

Entfernen

Durchsuchen...

Suchen...

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewshlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatum Details...

Vertrauenswiirdigkeit...

Hilfe

Importieren Abbrechen

Abbildung 25: Zwischengespeichertes Stammzertifikat wahlen

Wahlen Sie die Datei mit dem zuvor zwischengespeicherten T-TeleSec GlobalRoot G 2 Zertifikat aus und klicken Sie auf
,Offnen*

Zertifikatdatei suchen

X
« v 4 <« Users » idbschmi » Documents > projekte » digitaleSignatur » zertifikatskette v O zertifikatskette’ durchsuchen 0
Organisieren v Meuer Ordner =~ H @
B Dieser PC A Name Anderungsdatum Typ GraBe
J 2D-Objekte 5 cacertert Sicherheitszertifikat 2KE
= Bilder Sl dfn.ert Sicherheitszertifikat 2KB
B Deskiop 5l rooteert.crt ): Sicherheitszertifikat 1K
| Dokumente
4 Downloads
B Musik
B Vvideos
5 Window1D (C:)

= Share (\\zhv.rwth-aachen.de\dfs) (G:)

= IDBSchMi (\\zhv.rwth-aachen.de\dfs\home)
= grafik (WFM) (T:)

= https://sp.zhv.rwth-aachen.de/sites/fms (Z:)

¥ Netzwerk

Dateiname: | rootcert.crt

>bbra:hen
Lz
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Im Bereich ,Kontakte“ wird der jeweilige Name des importierten Zertifikats angezeigt. Hier: T-TeleSec GlobalRoot Class
2. Wahlen Sie dieses im Bereich ,Kontakte“ im Feld ,Name*" durch Anklicken aus.

Zu importierende Kontakte auswihlen x

In diesem Dialogfeld kénnen Sie die Kontakte auswéhlen, die in lhre vertrauenswirdigen Identititen importiert werden
sollen. Sie kénnen auch die Vertrauenswirdigkeit fr beliebige Zertifikate festlegen, die den importierten Kontakten
zugeordnet sind.

Kontakte
Mame E-Mail Entfernen
T-TeleSec GlobalRoot Class 2
Durchsuchen...
Suchen...

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewdhlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatum Details...

Vertrauenswirdigkeit...

Hilfe Importieren Abbrechen

Abbildung 26: T-TeleSec Zertifikat als Kontakt wahlen

Im Bereich ,Zertifikate” wird im Anschluss das zugehdrige Zertifikat angezeigt.

Zu importierende Kontakte auswahlen *

In diesem Dialogfeld kdnnen Sie die Kontakte auswéhlen, die in lhre vertrauenswirdigen |dentitdten importiert werden
sollen. Sie kénnen auch die Vertrauenswirdigkeit far beliebige Zertifikate festlegen, die den importierten Kontakten
zugeordnet sind.

Kontakte
)Ia\( Entfernen
= T-TeleSec GlobalRoot Glass 2
Durchsuchen...
/ Suchen...

Zertifikate

In dieser Liste werden/die Zertifikate angezeigt, die dem derzeit ausgewéhlten Kontakt zugeordnet sind.

Antragsteller * Aussteller Ablaufdatum Details...

T-TeleSec GlobalRoot C... T-TeleSec GlobalRoot .. 02.10.2033 00:5%:39 d
Vertrauenswiirdigkeit...

Hilfe Importieren Abbrechen

Abbildung 27: T-Telesec Zertifikat wird angezeigt
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Wahlen Sie jetzt wiederum im Bereich ,Zertifikate® das Zertifikat durch Klick aus.

1 zu importierende Kontakte auswahlen X

In diesemn Dialogfeld kénnen Sie die Kontakte auswiahlen, die in [hre vertrauenswirdigen |dentitdten importiert werden
sollen. Sie kénnen auch die Vertrauenswirdigkeit far beliebige Zertifikate festlegen, die den importierten Kontakten
zugeordnet sind.

Kontakte
MName E-Mail Entfernen
= T-TeleSec GlobalRoot Class 2
Durchsuchen...
Suchen...

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewahlten Kontakt zugeordnet sind.

| Anteagstefler— Aussteller Details...
< T-TeleSec GlobalRoot C... T-TeleSec GlobalRoot ... :50 a

Vertrauenswirdigkeit...

Hilfe Abbrechen

Abbildung 28: Zertifikat auswahlen

Im Anschluss betétigen Sie bitte den Button ,Vertrauenswirdigkeit®.

Zu importierende Kontakte auswiahlen x

In diesem Dialogfeld kénnen 5ie die Kontakte auswéhlen, die in lhre vertrauenswirdigen ldentitéten importiert werden
sollen. Sie kénnen auch die Vertrauenswirdigkeit far beliebige Zertifikate festlegen, die den importierten Kontakten
zugeordnet sind.

Kontakte
MName E-Mail Entfernen
[F=IT-TeleSec GlobalRoot Class 2
Durchsuchen...
Suchen...

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewihlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatum Details...

T-TeleSec GlobalRoot C... T-TeleSec GlobalRoot ... 02.10.2033 00:5%:59

| Vertra yen swiirdigkeit...
Lag”

Hilfe Importieren Abbrechen

Abbildung 29: Vertrauenswirdigkeitsdialog 6ffnen
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Es o6ffnet sich ein weiteres Dialogfenster ,Kontakteinstellungen importieren®.

In diesem Dialogfenster haken Sie bitte fir die Vertrauenswiirdigkeit des Zertifikats die zwei Optionen ,Dieses Zertifikat
als vertrauenswirdigen Stamm verwenden® und ,Zertifizierte Dokumente® an. Bitte schlieRen Sie das Dialogfenster
anschlieRend mit OK.

Kontakteinstellungen importieren *

Zertifikatdetails
1 Thema: T-TeleSec GlobalRoot Class 2 L
1 Aussteller: T-TeleSec GlobalRoot Class 2

Verwendung: Zertifikat unterschreiben, Liste zuriickgezogener Zertifikate (CRL)
d unterschreiben €

q Ablaufdatum:  02.10.2033 00:59:59

Vertrauenswirdigkeit

Zur erfolgreichen Signaturprifung muss ein zum Signieren von Dokumenten

verwendetes Zertifikat als Vertrauensanker festgelegt werden cder mit einem

Vertrauensanker verkettet sein. Fdr einen Vertrauensanker wird keine
perrungsiberpriifung des Zertifikats durchgefihrt.

T
es Zertifikat als vertrauenswirdigen Stamm verwenden
BetUnterschriftsvalidierung gilt dieses Zertifikat far folgenden

Zweck als vertrauenswiirdig:

Oxterschriebene Dokumente oder Daten

[ Zertfizierte Dokumente
[]Dynamischer Inhalt
[JEingebettete JavaScripts mit hoher Berechtigungsstufe

O Privilegierte Systemvorgdnge (Metzwerk, Drucken, Dateizugriff
usw,)

J Zertifikatdetails...

HiilFe Abbrechen

Abbildung 30: Kontakteinstellungen importieren
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Bitte bestatigen Sie den Import des Stammzertifikats im Dialogfenster mit Button ,Importieren®.

Zu importierende Kontakte auswahlen *

In diesem Dialogfeld kinnen Sie die Kontakte auswéhlen, die in lhre vertrauenswirdigen |dentitéten importiert werden
sollen. Sie kdnnen auch die Vertrauenswirdigkeit far beliebige Zertifikate festlegen, die den importierten Kontakten
zugeordnet sind.

Kontakte

MName E-Mail Entfernen

[E=IT-TeleSec GlobalRaot Class 2
Durchsuchen...

Suchen...

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewdhlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatum Details...
T-TeleSec GlobalRoot C... T-TeleSec GlobalRoot ...  02.10.2033 00:5%:59

Vertrauenswiirdigkeit..,

Hilfe Abbrechen

Abbildung 31: Stammzertifikat importieren

Bestatigen Sie den Import mit OK.

Import abgeschlossen

Importdetails:

1 Ausstellerzertifikat(e) importiert.

o

Abbildung 32: Zertifikatsimport abgeschlossen
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Die Konfiguration der Zertifikatskette ist nun abgeschlossen und Sie kénnen das Dialogfenster ,Einstellungen fir digitale
IDs und vertrauenswirdige Zertifikate“ schlief3en.

A4

[ﬁ Einstellungen far digitale |Ds und vertrauenswirdige Zertifikate

Digitale IDs
Roaming-ID-Konten
Digitale ID-Dateien
Digitale IDs von Windows
PKC5#11-Module und -Token

Vertrauenswirdige Zertifikate

/ 4 Importieren ¥ Exportieren '[yZertifikatdetails & Entfernen K_/

MName Aussteller des Zertifikats Ablaufdatum

Adobe Root CA G2 Adobe Root CA G2 2046.11.28 23:3%:59 Z
T-TeleSec GlobalRoot Class 2

T-TeleSec GlobalRoot Class 2 2033.10.01 23:5%:59 Z

T-TeleSec GlobalRoot Class 2
T-Systems Trust Center
Aussteller: T-TeleSec GlobalRoot Class 2
T-Systems Trust Center
Giiltig ab: 2008.10.01 10:40:14 Z
Giiltig bis: 2033.10.01 23:59:59 Z
Verwendung: Zertifikat unterschreiben, Liste zuriickgezogener Zertifikate (CEL) unterschreiben

Abbildung 33: Einstellungen Vertrauenswurdige Zertifikate abgeschlossen
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5 Elektronische Unterschrift konfigurieren

Bei der Erstkonfiguration Ihrer elektronischen Unterschrift legen Sie fest welche digitale ID Sie zur elektronischen
Unterschrift verwenden mochten. Adobe bietet die Mdglichkeit die Zertifikate aus dem Windows Zertifikatsspeicher zu
verwenden (,Eigene Zertifikate®).

Dazu 6ffnen Sie bitte im Acrobat Reader DC Uber ,Bearbeiten® das Dialogfenster ,Einstellungen®. Dort Klicken Sie unter
dem Navigationspunkt ,Unterschriften” im Bereich ,Identitdten und vertrauenswirdige Zertifikate“ den Button ,Weitere®.

|| Einstellungen

Kategorien:
Digitale Unterschriften
Allgemein
Dokumente Erstellung und Erscheinungshild

Kommentieren

. . = Steuerungsoptionen far die Erstellung einer Unterschrift
3e||t|zr.1ladnze|ge . Festlegengdef| Erscheinungshilds \.rongUnterschriften innerhalb eines Dokuments Weitere..
ollbi
3D & Multimedia Uberpriifung
Barrierefreiheit
Einheit » Festlegen, wie und wann Unterschriften geprift werden Weitere...
E-Mail-Kenten
Formulare
|dentitat Identititen und vertrauenswiirdige Zertifikate
Internet
JavaSeript » Erstellen und Verwalten ven |dEr‘IFitﬁtEl"l fur d.ie Unterzeichn_ung ]
Lesen = Verwalten von Anmeldeinformationen fir die Vertrauenswirdigkeit von Dokumenten
Messen (2D)
Messen (30) Zeitsternpel for Dokumente
Meszen (Geo)
Multimedia (altere Versionen) » Konfigurierung der Servereinstellungen fur Zeitsternpel Weitere...
Multimedia-Berechtigungen (dlere Versionen)
Rechtschreibung
Sicherheit
Sicherheit (erweitert)
Sprache
Suchen

/ Oberprifen

oK Abbrechen

Abbildung 34: Identitaten verwalten
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Es o6ffnet sich das Dialogfenster ,Einstellungen fur digitale IDs und vertrauenswurdige Zertifikate®. Hier navigieren Sie
bitte zum MenUpunkt ,Digitale IDs von Windows*, um die Zertifikate aus dem Windows Zertifikatsspeicher zu verwenden.

ﬁ Einstellungen fir digitale IDs und vertrauenswirdige Zertifikate X
~ %’i / - ,F Zertifikatdetails FP Exportieren .e' Aktualisieren & ID entfernen
Mame Aussteller Speichermethode Ablaufdatum
Michaela Schraad <michaela.s... Michaela Schraad <michaela.schr... Windows-Zertifikatspeicher 2025.03.23 12:44:00 7
!\, Michaela Schraad <michaela.s.. RWTH Aachen CA <ca@rmwth-aac.. Windows-Zertifikatspeicher 2018.02.08 1442:14 Z
Michaela Schraad <michaela.s.. DFMN-Verein Global Issuing CA Windows-Zertifikatspeicher 2021.01.2812:19:27 Z
L4 >
Vertrauenswirdige Zertifikate
Michaela Schraad

Abteilung 5.1 - Organisation
Aussteller: Michaela Schraad
Abteilung 5.1 - Organisation
Giiltig ab: 2020/03/23 13:44:00 +01'00’
Giiltig bis: 2025/03/23 13:44:00 +01'00'
Verwendung: Digitale Signatur, Dokument verschliisseln, Schlisseliberemnstimmung

Abbildung 35: Digitale ID von Windows konfigurieren
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Wird in dieser Listendarstellung keine digitale ID angezeigt, verfiigen Sie entweder noch nicht Uber ein personliches
Nutzerzertifikat oder Sie haben dies bzw. den privaten Schllssel lhres Nutzerzertifikates noch nicht in den Windows-
Zertifikatsstore (Meine Zertifikate) importiert. (vgl. Kapitel 2 Persénliches Nutzerzertifikat, S.2)

Verfugen Sie Uber mehrere noch gultige digitale IDs (weil Sie bspw. E-Mails fur unterschiedliche E-Mail-Adressen
signieren wollen) wahlen Sie bitte per Klick die zu lhrem persdnlichen Nutzerzertifikat gehérende digitale ID aus, mit der
Sie standardmaRig elektronisch unterschreiben wollen. Wahlen Sie dabei die digitale ID aus mit der Ihr Name und lhre
personliche E-Mail-Adresse verbunden sind.

ﬁ Einstellungen fir digitale IDs und vertrauenswiirdige Zertifikate *
~ Digitale IDs %i_ /" - ,P Zertifikatdetails /= Exportieren e Aktualisieren & ID entfernen
Reaming-ID-Konten MName Aussteller Speichermethode Ablaufdatum
- X Michaela Schraad <michaela.s.. Michaela Schraad <michaela.schr..  Windows-Zertifikatspeicher 2025.03.23 12:44:00 Z
Digitale ID-Dateien X .
!, Michaela Schraad et RIWTH Aachen LA <ca -3aC... INdowWs-Zertnikatsp 4214 7
Digitale IDs von Windows d D ob g CA do p
PKC5£11-Module und -Token MName: Michaela schraat = Imciaetseh ettt
< Aussteller: DFM-Verein Global Issuing CA >

Speichermethode: Windows-Zertifikatspeicher
Ablaufdatum: 2021.01.29 1219:27 Z
Michaela Schraad

Zentrale Hochschulverwaltung (ZHV)
Aussteller: DFN-Verein Global Issuing CA
DFN-PKI
Giiltig ab: 2018/01/30 13:19:27 +01'00"
Giiltig bis: 2021/01/29 13:19:27 +01'00°
Verwendung: Digitale Signatur, Nichtabstreitbarkeit, Chiffrierschliissel, Clientauthentifizierung, E-Mail-Schutz

Vertrauenswirdige Zertifikate

Abbildung 36: Digitale ID wahlen

Digitale IDs zu bereits abgelaufenen Zertifikaten werden wie im obigen Beispiel mit einem gelben Ausrufungszeichen
gekennzeichnet und kénnen an dieser Stelle nicht ausgewahlt werden.

Bitte beachten Sie, dass digitale IDs zu Gruppenzertifikaten, die Sie ggf. fur die Signierung von funktionalen E-Mail-
Adressen verwenden, an dieser Stelle nicht ausgewahlt werden dirfen. Gruppenzertifikate erkennen Sie am
vorangestellten Kirzel ,GRP*.
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Offnen Sie nun in der Top-Navigation (ber Klick auf den Button ,Verwendungsoptionen® (Stift-Button) das Drop-Down-
Menda.

[ﬁ Einstellungen fir digitale IDs und vertrauenswirdige Zertifikate

~ Digitale IDs Zertifikatdetails /= Exportieren L% Aktualisieren & ID entfemen

Roaming-ID-Konten Aussteller Speichermethode Ablaufdatum
Tl Michaela Schraad <michaela.s.. Michaela Schraad <michaela.schr..  Windows-Zertifikatspeicher 2025.03.23 12:44:00 Z

igitale ID-Dateien

2 1, Michaela 5chraad <michaela.s.. RWTH Aachen CA <ca@rwth-aac.. Windows-Zertifikatspeicher 2018.02.08 144214 Z
Digitale IDs von Windows Michaela Schraad <michaela.s... DFN-Verein Global Issuing CA Windows-Zertifikatspeicher 2021.01.29 12:19:27 Z
PKC5#11-Module und -Token

< >
Vertrauenswirdige Zertifikate
Michaela Schraad

Zentrale Hochschulverwaltung (ZHV)
Aussteller: DEN-Verein Global Issuing CA
DFN-PKI
Giiltig ab: 2018/01/30 13:19:27 +01'00'
Giiltig bis: 2021/01/29 13:19:27 +01'00'
Verwendung: Digitale Signatur, Nichtabstreitbarkeit, Chiffrierschliissel, Clientauthentifizierung, E-Mail-Schutz

Abbildung 37: Digitale ID zum Unterschreiben wahlen

Klicken Sie zur Konfiguration lhrer elektronischen Unterschrift auf den Untermenipunkt ,Zum Unterschreiben
verwenden®.

[a Einstellungen fir digitale IDs und vertrauenswiirdige Zertifikate X
~ Digitale IDs %;- / - ',F Zertifikatdetails p—:; Exportieren e Aktualisieren & ID entfernen
Roaming-ID-Konten MName f Z Unt hreib a4 Speichermethode Ablaufdatum
u nterschreipen verwenden
el M r&_ . Windows-Zertifikatspeicher 2025.03.2312:44:00 7

Igitale IL-Uiatelen -

z 1, Micha AU wralten .. Windows-Zertifikatspeicher 2018.02.08 144294 Z
Digitale IDs von Windows Eh Personalisieren Windows-Zertifikatspeicher 2021.01.2912:19:27 7
PKC5#11-Module und -Token

£ >
Vertrauenswiirdige Zertifikate
Michaela Schraad

Zentrale Hochschulverwaltung (ZHV)
Aussteller: DEN-Verein Global Issuing CA
DFN-PKI
Giiltig ab: 2018/01/30 13:19:27 +01'00'
Giiltig bis: 2021/01/29 13:19:27 +01'00'
Verwendung: Digitale Signatur, Nichtabstreitbarkeit, Chiffrierschliissel. Clientauthentifizierung, E-Mail-Schutz

Abbildung 38: Digitale ID zum Unterschreiben verwenden
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In der Listendarstellung wird das fir die elektronische Unterschrift verwendete Zertifikat mit einem Stift markiert
dargestellt.

[ﬁ Einstellungen fir digitale IDs und vertrauenswirdige Zertifikate *
~  Digitale IDs *. 7+ ¥ Zenifikatdetails ¥ Exportieren 4¥ Aktualisieren @ ID entfernen
Roaming-ID-Konten Mame Aussteller Speichermethode Ablaufdatum
Digitale |D-Datei Michaela Schraad <michaela.s.. Michaela Schraad <michaela.schr..  Windows-Zertifikatspeicher 2025.03.23 12:44:00 Z
igitale |D-Dateien
g llichaela Schraad <michaela.s.. RWTH Aachen CA <ca@mwth-aac.. Windows-Zertifikatspeicher 2018.02.08 144214 7

Digitale IDs von Windows Mizhaela Schraad <michaela.s... DFN-Verein Global Issuing CA Windows-Zertifikatspeicher 2021.01.29 12:19:27 Z

PKC5#11-Module und -Token

Vertrauenswirdige Zertifikate

Michaela Schraad
Zentrale Hochschulverwaltung (ZHV)

Aussteller: DEN-Veremn Global Issumng CA
DFN-PKI

Giiltig ab: 2018/01/30 13:19:27 +01'00"

Giiltig bis: 2021/01/29 13:19:27 +01'00'

Verwendung: Digitale Signatur, Nichtabstreitbarkeit. Chiffrierschliissel. Clientauthentifizierung, E-Mail-Schutz

Abbildung 39: Digitale ID ist konfiguriert

SchlieRen Sie das Dialogfenster.

[ﬁ Einstellungen fir digitale IDs und vertrauenswiirdige Zertifikate 4%)
v Digitale IDs *;- / - '.F Zertifikatdetails = Exportieren e Aktualisieren & ID entfernel
Roaming-ID-Konten Mame Aussteller Speichermethode Ablaufdatum
Michaela Schraad <michaela.s.. Michaela Schraad <michaela.schr..  Windows-Zertifikatspeicher 2025.03.23 12:44:00 Z

Digitale ID-Dateien

‘I, Michaela Schraad <michaela.s.. RWTH Aachen CA <ca@rwth-aac.. Windows-Zertifikatspeicher 2018.02.08 144214 7

Digitale IDs von Windows Michaela Schraad <michaela.s.. DFN-Verein Global Issuing CA Windows-Zertifikatspeicher 2021.01.29 12:19:27 Z
PKC5#11-Module und -Token

Vertrauenswirdige Zertifikate

Michaela Schraad
Zentrale Hochschulverwaltung (ZHV)

Aussteller: DFN-Verein Global Issuing CA
DFN-PKI

Giiltig ab: 2018/01/30 13:19:27 +01'00'

Giiltig bis: 2021/01/29 13:19:27 +01'00"

Verwendung: Digitale Signatur, Nichtabstreitbarkeit, Chiffrierschliissel, Clientauthentifizierung, E-Mail-Schutz

Abbildung 40: Einstellungen fir digitale IDs schlielfen
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Mit Klick auf OK wird auch das Dialogfenster geschlossen und die Konfiguration ist nun abgeschlossen und sie kénnen
ab jetzt PDF-Dokumente elektronisch unterschreiben.

{ Einstellungen >
Kategorien:
Digitale Unterschriften
Allgemein
Dokumente Erstellung und Erscheinungshbild

Kommentieren . . - :
= Steuerungsoptionen fir die Erstellung einer Unterschrift

Weitere...
» Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments

Seitenanzeige
Vollbild

3D & Multimedia Uberprifung
Barrierefreiheit
Einheit = Festlegen, wie und wann Unterschriften geprift werden
E-Mail-Kenten
Formulare
Identitat Identititen und vertrauenswiirdige Zertifikate
Internet
JavaScript « Erstellen und Verwalten von |dentitdten fur die Untarzeichn_ung
Lesen » Verwalten von Anmeldeinformationen fir die Vertrauenswiirdigkeit von Dokumenten

Messen (20
Messen (3D) Zeitstempel far Dokumente
Messen (Geo)
Multimedia (altere Versionen) = Konfigurierung der Servereinstellungen fir Zeitstempel

Weitere...

Weitere...
Multimedia-Berechtigungen (&ltere Versionen)

Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberpriifen
Unterschriften
Vertrauensdienste

Abbildung 41: Einstellungen schlielen
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6 PDF-Dokument elektronisch unterschreiben

Jetzt haben Sie alle Konfigurationen des Acrobat Reader DC aus den vorangegangenen Kapiteln abgeschlossen. Um
nun PDF-Dokumente elektronisch unterschreiben zu kénnen, schlielen Sie bitte nach der initialen Konfiguration einmalig
den Adobe Acrobat Reader und starten ihn erneut.

6.1 PDF-Dokument offnen

Offnen Sie das PDF-Dokument, welches Sie unterschreiben wollen.

Offnen X
« v * 3 Dieser PC » Downloads v @ Downloads" durchsuchen 2
Organisieren « Meuer Ordner ==« [ o
[ Dieser PC G Mame -:iinclerungscla;:,un G
- -Si i 24.03.2020 10:
J 3D-Objekte [EE A+2020-05+T-Sicherheit_Nutzung+aktueller+u... 24, 10:11
= Bild [E AnleitungRMD.pdf 23.03.2020 17:32
= Bilder & 2016(3).pdf 23.03.2020 13:49
B Deskiop & 2016(2).pdf 23.03.202013:45 w
|F| Dokumente v £ >
Dateiname: | A+2020-05+IT-Sicherheit_MNutzur v| Adobe POF-Dateien (*.pdf) ~
Offnen Abbrechen

Abbildung 42: PDF-Dokument 6ffnen

6.2 Unterschreiben und Dokument sperren

Offnen Sie im Acrobat Reader DC den Reiter ,Werkzeuge®.

Anmeldung+elektrotechnisch+unterwiesener+ Personen(1].pdf - Adobe Acrobat Reader DC

Datei Bear s Lenster Hilfe

Sta Werkzeu

2

Anmeldung +elektr...

Q M’Erkzeuge

4 ik o g

Ausfullen und

Kommentieren unterschreiben Freigeben Sternpel Messen Zertifikate
[Offnen | - | [Offnen | - | [Offnen | - ] [Offnen | - | [Offnen | - | [Offnen | - |

Abbildung 43: Werkzeuge wahlen

RWTH | Konfiguration einer elektronischen Unterschrift | PDF-Dokument elektronisch unterschreiben | 27.04.2023 | 30 von 56



Klicken Sie hier auf Zertifikate 6ffnen.

Anmeldung+elektrotechnisch+unterwiesener+ Personen(1).pdf - Adobe Acrobat Reader DC
Datei Bearbeiten Anzeige Fenster Hilfe

Start  Werkzeuge Anmeldung+elektr...

Q |Werkzeuge durchsuchen

2 (M

Ausfiillen und Freigeb
unterschreiben reigeben

Kommentieren

Sternpel Messen

(G -]

&%

Zertifikate

Oﬂnei :

Abbildung 44: Zertifikate wahlen

In der Werkzeugleiste klicken Sie dann bitte auf ,Digital unterschreiben®.

Anmeldung+elektrotechnisch+unterwiesener+Personen(1).pdf - Adobe Acrobat Reader DC

Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Anmeldung+elektr.. X

jﬁrEE@\ 1 /1

I Zertifikate

R & OO

9@ Digital umﬁrschreiben

Zejtstempel

@

are digitale Signatur erstellen. Platzieren Sie das Signaturfeld in der richtigen Position.
Klicken Sie es an und ziehen Sie den Cursor, um die Grafie anzupassen

25 Freigeben

~

@

Ort, Datum

Unterschrift
(Leiterin der Einrichtung)

Stempel der Einrichtung

A
A

Abbildung 45: ,Digital unterschreiben wahlen
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Sie kdnnen entscheiden, ob Sie das daraufhin sich 6ffnende Meldungsfenster weiterhin angezeigt bekommen wollen.
Bitte bestatigen Sie Ihre Entscheidung mit OK.

[® Anmeldung+ elektratechnisch+unte +Personen A Acrobat Reader UL - = -
Datei Bearbeiten Anzeige Fenster Hilfe
Start Werkzeuge Anmeldung+elektr.. X
[ f 72 e =3 5
‘ﬂ:{ =5 X O\ L 3 @ Q@ ® v - m v B & 24 2, Freigeben M
Acrobat Reader |
A
@ I’ _"-‘ Klicken Sie und ziehen Sie mit der Maus einen Rahmen, in dem die Unterschrift
‘W' angezeigt werden soll. Wenn Sie den gewiinschten Bereich gekennzeichnet haben, |
folgt der nachste Schritt des Unterzeichnungsvergangs. 2
Ort, Datum [] Diese Meldung nicht mehr anzeigen der Einrichtung
i
4 A
% |

Crgrrure Crgrras e g

T FENE A T T

Abbildung 46: Infofenster zum Unterschriftenbereich

Abhangig von der Gestaltung des Formulars ziehen Sie bitte an der vorgesehenen Stelle im Formular mit der Maus einen
Bereich fir die Platzierung der elektronischen Unterschrift auf.

Anmeldung+elektrotechnisch+unterwiesener+ Personen(1).pdf - Adobe Acrobat Reader DC

Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Anmeldung+elektr.. *

u . o [} )

¥ B 2 Q R MO E - B PR 2 & 3o Freigeben
| Zertifikate Zeitstempel

@ Ort, Datum U Stempel der Einrichtung

(Leiterin der Einrichtung)

Abbildung 47: Unterschriftenbereich
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Es 6ffnet sich ein Dialogfenster in dem Sie auswahlen kénnen, mit welcher digitalen ID das Dokument unterschrieben
werden soll.

Die in Kapitel 5 Elektronische Unterschrift konfigurieren, S. 24 vorkonfigurierte digitale ID ist dabei vorausgewahlt.

Bitte beachten Sie auch an dieser Stelle, dass das Unterschreiben mit digitalen IDs zu Gruppenzertifikaten nicht zulassig
ist. Gruppenzertifikate erkennen Sie an dem vorangestellten Kiirzel ,GRP*.

Datei Bearbeiten Anzeige Fenster Hilfe

Mit einer digitalen ID signieren

Wihlen Sie die digitale 1D, die Sie zum Signieren verwenden méchten: Aktualisieren

o) @éﬂ Michaela Schraad (Digitale ID von Windows) Details anzeigen

3.23

o @] Michaela Schraad (Digitale ID von Windows)
2 Ausgestellt von: DFN-Q:Zrein Global Issuing CA, Ablaufdapsm: 2021.01.29

Details anzeigen

( Neue digitale |D konfigurieren ) ( Abbrechen )

Abbildung 48: Wahlen der digitalen ID
Bestatigen Sie die Auswahl tber Klick auf den Button Weiter.

Datei Bearbeiten Anzeige Fenster Hilfe

Mit einer digitalen ID signieren

Wihlen Sie die digitale ID, die Sie zum Signieren verwenden méchten: Aktualisieren

o) @E]D Michaela Schraad (Digitale ID von Windows) Details anzeigen

Ausgestellt von: Michaela 5chraad, Ablaufdatum: 2025.03.23

o @E]S] Michaela Schraad (Digitale ID von Windows)

Ausgestellt von: DFN-Verein Global Issuing CA, Ablaufdatum: 2021.01.29

Details anzeigen

( Neue digitale ID konfigurieren ) ( Abbrechen

Abbildung 49: Bestatigen der digitalen ID
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Nutzen Sie die elektronische Unterschrift das erste Mal, kann es sein, dass Sie abhangig von Ihren Windows-
Sicherheitseinstellungen dem Acrobat Reader DC erlauben missen auf lhren privaten Schlissel Ihres persénlichen
Nutzerzertifikats zugreifen zu durfen. Bitte bestatigen Sie dies Uber Klick auf ,Zulassen®.

Windows-Sicherheit *
Anmeldeinformationen erforderlich

Michten Sie der App Zugriff auf lhren privaten Schiiissel
gewdhren?

Schlisselbeschreibung : Privater Schliissel des
CryptoAP

[

Zulassen > Micht zulassen

Abbildung 50: Zugriff auf privaten Schlissel erlauben
Es o6ffnet sich das Vorschau-Fenster zur elektronischen Unterschrift.
Bitte wahlen Sie als Erscheinungsbild die Anzeige als ,Standardtext aus.

Bitte wahlen Sie die Option ,Dokument nach dem Signieren sperren® nur an, wenn Sie die letzte Person sind, die das
Dokument unterschreiben muss. Das Dokument kann danach nicht mehr verandert werden.

Signieren als "Michaela Schraad” X

Erscheinungsbild = Standardtext v Erstellen

. Digital
M |Ch ae Ia unterschrieben von
Michaela Schraad

S Ch raqQ Datum: 2020.03.25

16:51:41 +01'00°

okument nach dem Signieren sperren Zertifikatdetails anzeigen

Dokumentinhalt prifen, der sich auf das Signieren auswirken kann Uberprifung
Unterschreiben

Abbildung 51: Dokument sperren
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Mit Klick auf ,Unterschreiben® wird die Signierung des Dokumentes gestartet.

|

Datei Bearbeiten Anzeige Fenster Hilfe

Signieren als "Michaela Schraad”

Erscheinungsbild | Standardtext
. Digital
M |Ch ae Ia unterschrieben von

Michaela Schraad

Schraad patum: 2020.03.20

12:58:29 +01'00'

Dokument nach dem Signieren sperren Zertifikatdetails anzeigen

Dokumentinhalt prifen, der sich auf das Signieren auswirken kann Uberprifung

@AY

Abbildung 52: Endgliltig unterschreiben

Im Normalfall 6ffnet sich beim Klick auf ,Unterschreiben® ein Dialogfenster und Sie werden aufgefordert das Dokument
unter einem neuen Namen zu speichern. Erst nach dem Speichern wird die elektronische Unterschrift auf dem Dokument
angezeigt.

Speichern unter =
“— “ BT s Dieser.. » Windowl0(C) » v O Window10 (C:)" durchsuchen @
Organisieren v Meuer Ordner 4= - 0
B Dieser PC Narne Anderungsdatum W ™
J 2D-Objektt Intel 23.10.2019 1313 Dateior
= Bilder MS0OCache 11.12.2019 15:15 Dateior
I Desktop PerfLogs 19.03.2019 0352 Dateior
= Dokument ProgramDiata 20.02.2020 11:39 Dateior
Programme 23.03.2020 16:34 Dateior
D loads
¥ Downloa Programme (x86) 20.03.2020 12:06 Dateior
b Musik Windows 20.03.2020 11:39 Dateior v
m Videos v € ®
Dateiname: | Unterschriebene Datei.pdf V
Dateityp: | Adobe PDF-Dateien (*.pdf) ~
~ N

» QOrdner ausblenden ’ Abbrechen
o7

Abbildung 53: Unterschriebenes Dokument speichern

RWTH | Konfiguration einer elektronischen Unterschrift | PDF-Dokument elektronisch unterschreiben | 27.04.2023 | 35 von 56



Wird Ihnen vor oder nach Offnen des ,Speichern-unter“-Dialogs eine Sicherheitswarnung beziiglich des
Zeitstempelservers des DFN prasentiert, konnen Sie das Hakchen ,Gewahlte Aktion flr diese Webseite flr alle PDF-

Dokumente speichern® aktivieren, so dass Sie diese Meldung nur beim ersten Mal tber Klick auf den Button ,Zulassen®
bestatigen missen.

|

Datei Bearbeiten Anzeige Fenster Hilfe

{ Start Werkzeuge Anmeldung+elektr... x
i ' 37 - o o i
B w B X 9\ Tt Ly @ 0 @® ux e v B 7 ¢ o Freigeben
| zerinare e
Sicherheitswarnung X A
@ ! Das Dokument versucht, eine Verbindung zu lhrem Uhrzeitstempelserver
% herzustellen: 23
@ Ort, Datum http://zeitsternpel.dfn.de der Einrichtung
Wenn Sie der Website vertrauen, wihlen Sie "Zulassen”. Wenn Sie der Website nicht é’é
vertrauen, wahlen Sie "Blockieren”,
Giewshlte Aktion fir diese Website fiir alle PDF-Dokumente speichern ©
1 Hilfe Blockieren Abbrechen

Abbildung 54: DFN Zeitstempeldienst bestatigen

Sollten Sie wahrend des Unterschriftsvorgangs keinen Zugriff auf das Internet haben oder kann der Zeitstempelserver
des DFN aus anderen Griinden nicht erreicht werden, bekommen Sie eine Fehlermeldung angezeigt.

In einem solchen Fall, wird anstelle des Zeitstempels des DFN-Zeitstempelservers die lokale Uhrzeit des jeweiligen
Rechners zum Unterschreiben verwendet. Dies ist nicht zulassig fir alle Dokumente bei denen Fristen fiir die
Unterzeichnung gelten, da die Uhrzeit auf dem lokalen Rechner manipulierbar ist. Bitte stellen Sie in dem Fall sicher,
dass die Verbindung zum DFN-Zeitstempelserver moglich ist und unterschreiben Sie das Dokument erneut.

Unterschrift auf Dokument anwenden

@ Sie haben das Dokument erfolgreich unterschrieben.

Beim Unterschreiben sind Fehler aufgetreten

Kettenansicht  Textansicht

Fehler beim Erstellen der Unterschriftseigenschaften des Zeitstempels:  Server nicht gefunden. Fehl
Fehler beim Erstellen der Unterschriftseigenschaften des Zeitstempels:  Server nicht gefunden. |

Abbildung 55: Fehlermeldung Zeitstempelserver
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Wird lhnen nach dem Speichern in der Statusleiste des Dokumentes die Meldung ,Unterschrieben und alle Unterschriften
sind glltig* angezeigt, haben Sie das Dokument verbindlich mit einer elektronischen Unterschrift unterschrieben.

Es kann danach nicht mehr verandert werden, falls Sie wie in Abbildung 51: Dokument sperren beschrieben, die

Checkbox ,Dokument nach dem Signieren sperren® angeklickt haben.

Anmeldung+elektrotechnisch+unterwiesener+ Personen(1).pdf - Adobe Acrobat Reader DC

Datei Bearbeiten Anzeige Fenster Hilfe

3o Freigeben

Start Werkzeuge Anmeldung+elektr... X
. J7ar = =3
v B HEQ 101 AR MO @@ o @ F &
| Zertifikate [15'0 Alle Signaturen priifen
é-@ Unterschrieben und alle Unterschriften sind giiltig. Unterschriftsfenster
@ Ort, Datum Unterschrift

Stempel der Einrichtung
(Leiterin der Einrichtung)

M iCha el a Digital unterschrieben

von Michaela Schraad

Datum: 2020.03.20
) Schraad

13:01:02 +01'00"

o BBl D El x

<

Abbildung 56: Abbildung der Adobe elektronischen Unterschrift

6.3 Mehrstufige Unterschriften

Die Vorgehensweise flir Dokumente, die von mehreren Personen unterzeichnet werden missen, entspricht fir die
Person, die das Dokument als letztes unterschreibt, in jedem Schritt der Anleitung aus Kapitel 6.2 Unterschreiben und

Dokument sperren, S. 30.

Fur alle Personen, die das Dokument im Vorfeld unterzeichnen, unterscheidet sich die Anleitung aus Kapitel 6.2
Unterschreiben und Dokument sperren, S. 30. nur in einem Punkt. Anstelle der in Abbildung 51: Dokument sperren
aktivierten Checkbox ,Dokument nach dem Signieren sperren®, bleibt die Checkbox in diesem Fall deaktiviert.
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Signieren als "Michaela Schraad” X

Erscheinungsbild = Standardtext v
Digital

M |Ch ae Ia unterschrieben von

Michaela Schraad

Schraad patum: 20200325

16:51:41 +01'00"

kument nach dem Signieren sperren Zertifikatdetails anzeigen

Dokumentinhalt prifen, der sich auf das Signieren auswirken kann Uberprifung

Abbildung 57: Dokument nicht sperren
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7/ Elektronische Unterschrift prufen

Haben Sie die Konfiguration fir die Prifung von elektronischen Unterschriften bereits vorgenommen, kénnen Sie direkt
zu Kapitel 7.3 Unterschrift prifen, S. 43 springen.

7.1 Voraussetzungen

Um eine durch die DFN-PKI ausgestellte fortgeschrittene elektronischen Signatur eines PDF-Dokumentes validieren zu
kénnen, missen folgende Voraussetzungen erfiillt sein:

a. Die Sicherheitseinstellungen im Adobe Reader DC wurden vorgenommen. (Kapitel 3 Sicherheitseinstellungen,
S. 6)
b. Das verwendete Zertifikatskette der DFN-PKI ist konfiguriert. (Kapitel 4 Stammzertifikat konfigurieren, S. 14)

7.2 Konfiguration

Bitte konfigurieren Sie zur Prufung von elektronischen Unterschriften Ihren Acrobat Reader DC sorgfaltig. Dazu Klicken
Sie bitte im Dialogfenster ,Einstellungen® unter dem Navigationspunkt ,Unterschriften im Bereich ,Uberpriifung” auf den
Button ,Weitere®.

Y Einstellungen *

Kategorien:

Digitale Unterschriften
Allgemein

Dokumente Erstellung und Erscheinungshild

Kommentieren i . i :
= Steuerungsoptionen fir die Erstellung einer Unterschrift

Weitere...
» Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokurments

Seitenanzeige
Vollbild

3D & Multimedia Uberprafung
Barrierefreiheit
Einheit = Festlegen, wie und wann Unterschriften geprift werden
E-Mail-Kenten
Formulare
Identitat Identititen und vertrauenswiirdige Zertifikate
Internet
JavaScript
Lesen
Messen (2D)
Messen (3D) Zeitstempel far Dokumente
Messen (Geo)
Multimedia (dltere Versionen) = Konfigurierung der Servereinstellungen fir Zeitstempel

= Erstellen und Verwalten von |dentitdten fir die Unterzeichnung
= Verwalten von Anmeldeinformationen fir die Vertrauenswirdigkeit ven Dokumenten

Weitere...

Weitere...
Multimedia-Berechtigungen (altere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberprifen

Vertrauensdienste

oK Abbrechen

Abbildung 58: Konfiguration zur Uberpriifung von Unterschriften
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Es o6ffnet sich das Dialogmeni ,Voreinstellungen fir das Prufen von Unterschriften®. Bitte &ndern Sie im Bereich
,Zeitpunkt der Uberpriifung* die Priifkriterien um in ,In Signatur eingebettete Zeit (Zeitstempel) sichern*.

Es wird nicht empfohlen Zertifikate aus dem Windows-Zertifikatsspeicher zu verwenden. Deaktivieren Sie daher im
Bereich ,Windows-Integration“ das Uberpriifen von zertifizierten Dokumenten®.

Bestatigen Sie die Konfiguration mit ,OK®.

Voreinstellungen for das Prifen von Unterschriften >

Beim Offnen des Dokuments Unterschriften priifen

[]Falls das Dokument giltige Unterschriften aufweist, denen nicht vertraut wird, zur Uberprifung und Einstufung der Unterzeichner auffordern

Profoptionen

Beim Uberprifen:

() Dokumentspezifische Methode verwenden; falls nicht verfigbar, Aufforderung anzeigen

(® Dokumentsperifische Methode verwenden: falls nicht verfiigbar, Standardrmethode verwenden
() Immer die Standardmethode verwenden: Adobe Standardsicherheit w

Beim Prifen von Unterschriften nach Maglichkeit immer feststellen, ob das zugeharige Zertifikat gesperrt wurde
Abgelaufene Zeitstempel verwenden

[ Informationen zur Dokumentenpriifung ignorieren

Zeitpunkt der Uberprafung Profinformationen

Unterschriften prifen anhand folgendem Kriterium: Automatisch beim Speichern des signierten PDF-Dokuments

Prifinformationen hinzufigen:
() Zeitpunkt der Erstellung der Unterschrift

Signatur R LeiE i (O] MNachfragen, falls Prifinformationen zu umfangreich sind
eitsternpel] sichern ) Immer
() Aktuelle Uhrzeit ) Mie

Windows-Integration
ALLEM Stammzertifikaten im Windows Certificate Store vertrauen fin

Uberprifen von Unterschriften

berprﬂfen von zertifizierten Dokumenten

Beide Optionen kdnnen dazu fihren, dass unbekanntes Material als vertrauenswirdig eingestuft wird. Gehen Sie
daher bei dieser Einstellung sorgfiltig vor,

Hilfe Kb hen

Abbildung 59: Windows-Integration deaktivieren (i)
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Da die Deaktivierung beider Checkboxen nicht gleichzeitig mdglich ist, 6ffnen Sie bitte das Dialogfenster fir die
Voreinstellungen zur Unterschrifteniiberpriifung erneut tiber Klick auf ,Weitere* im Bereich ,Uberpriifung” unter dem

Navigationspunkt ,Unterschriften®.

Y Einstellungen

Kategorien:
Digitale Unterschriften
Allgemein
Dokumente Erstellung und Erscheinungshild

Kommentieren X X X X
= Steuerungsoptionen fir die Erstellung einer Unterschrift

Seitenanzeige » Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments

Vollbild

3D & Multimedia Uberprafung
Barrierefreiheit
Einheit = Festlegen, wie und wann Unterschriften geprift werden
E-Mail-Kenten
Formulare

Identitat Identititen und vertrauenswiirdige Zertifikate

Internet
JavaScript = Erstellen und Verwalten von |dentitdten fir die Unterzeichnung

Lesen = Verwalten von Anmeldeinformationen fir die Vertrauenswirdigkeit ven Dokumenten

Messen (2D)
Messen (3D) Zeitstempel far Dokumente
Messen (Geo)
Multimedia (altere Versionen) = Konfigurierung der Servereinstellungen fir Zeitstempel
Multimedia-Berechtigungen (ltere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberprifen

Vertrauensdienste

Weitere...

Weitere...

Weitere...

oK Abbrechen

Abbildung 60: Meni zur Unterschriftentuberpriifung erneut 6ffnen
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Bitte stellen Sie sicher, dass beide Checkboxen im Bereich ,Windows-Integration“ deaktiviert sind und bestatigen Sie die
Konfiguration mit OK.

Voreinstellungen far das Prafen von Unterschriften

Beim Offnen des Dokuments Unterschriften priifen

[ Falls das Dokurnent giltige Unterschriften aufweist, denen nicht vertraut wird, zur Uberprifung und Einstufung der Unterzeichner auffordern
Prifoptionen
Beim Uberprifen:
() Dokumentspezifische Methode verwenden; falls nicht verfigbar, Aufforderung anzeigen

(® Dokurnentspezifische Methode verwenden; falls nicht verfighar, Standardmethode verwenden
() Immer die Standardmethode verwenden: Adobe Standardsicherheit w

Beim Prafen von Unterschriften nach Maglichkeit immer feststellen, ob das zugeharige Zertifikat gesperrt wurde

Abgelaufene Zeitstempel venwenden

[ Informationen zur Dokurnentenprifung ignorieren

Zeitpunkt der Uberprifung Prifinformationen

Unterschriften prifen anhand folgendem Kriterium: Automatisch beim Speichern des signierten PDF-Dokuments

Prifinformaticnen hinzufigen:
() Zeitpunkt der Erstellung der Unterschrift

[ e T AT (O] Machfragen, falls Prifinformationen zu umfangreich sind
(Zeitstempel) sichern ) Immer
() Aktuelle Uhrzeit () Mie

Windows-Integration

A

ammgzertifikaten im Windows Certificate Store vertrauen fir:
[] UbeYprifen von Unterschriften

] Uk

prifen von zertifizierten Dokurmenten

Eeide Optionen konnen dazu fihren, dass unbekanntes Material als vertrauenswiirdig eingestuft wird. Gehen Sie
daher bei dieser Einstellung sorgfaltig vor.

Hilfe Abbirehen

Abbildung 61: Windows-Integration deaktivieren (i)

Sollten Sie dennoch vertrauenswiirdige Zertifikate aus lhrem Windowszertifikatspeicher verwenden wollen, exportieren

Sie diese und importieren sie vergleichbar dem T-TeleSec Global Root2-Zertifikat. (vgl. Kapitel 4 Stammzertifikat
konfigurieren, S. 14).

RWTH | Konfiguration einer elektronischen Unterschrift | Elektronische Unterschrift priifen | 27.04.2023 | 42 von 56



7.3 Unterschrift prifen

Offnen Sie ein elektronisch unterschriebenes PDF-Dokument im Acrobat Reader DC. Wird Ihnen in der Statusleiste die
Meldung ,Unterschrieben und alle Unterschriften sind gultig“ angezeigt, sind alle elektronischen Unterschriften im
Dokument gultig.

Anmeldung+elektrotechnisch+unterwiesener+ Personen(1).pdf - Adobe Acrobat Reader DC — O

X
Datei Bearbeiten Anzeige Fenster Hilfe
Start Werkzeuge Anmeldung+elektr... x
‘;ﬁ( = = G\ 170 [} @ e @ = - E' = o 4., Freigeben

&"0 U:terschr\eb n und alle Unterschriften sind giiltig. Unterschriftsfenster Q
~

Institut, Lehrstuhl, Dienststelle

& %
4
‘4 Stabsstelle Arbeits und Strahlenschutz
An die Auskunft erteilt:
Stabsstelle Karl-Heinz Altmann
. Kackertstr. 9, R. 338
Arbeits- und Strahlenschutz Tel :0241-8097083 s
Abbildung 62: Elektronische Unterschrift in Adobe priifen
Wenn Sie die Details der elektronischen Unterschriften prifen mochten, haben Sie verschiedene Méglichkeiten. Sie
konnen durch Klick auf den Button ,Unterschriftenfenster” die Listenansicht aller elektronischen Unterschriften des
Dokumentes o6ffnen.
Anmeldung+elektrotechnisch+unterwiesener+Personen(1).pdf - Adobe Acrobat Reader DC - m} x
Datei Bearbeiten Anzeige Fenster Hilfe
Start Werkzeuge Anmeldung+elektr.. X
T B H Q 1 A MO @ » - @3 P
&b Unterschrieben und alle Unterschriften sind gltig.
@
@ Institut, Lehrstuhl, Dienststelle ﬁ,
& %
4
4 Stabsstelle Arbeits und Strahlenschutz
An die Auskunft erteilt:
Stabsstelle Karl-Heinz Altmann
- Kackertstr. 9, R. 338
Arbeits- und Strahlenschutz Tel -0241-8097083 >

Abbildung 63: Unterschriftsfenster 6ffnen
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Klicken Sie auf eine elektronische Unterschrift, springt die Dokumentenanzeige an die entsprechende Stelle im

Dokument.

Anmeldung+elektrotechnisch+unterwiesener+ Personen(1).pdf - Adobe Acrobat Reader DC

Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge

Anmeldung+elekir.. %

v B K Q 1o
é’a Unterschrieben und alle Unterschriften sind galtig.
@ Unterschriften x

=] ~ Alle priifen

@
&

&&\ Revision 1: Unterschricben von Michaeh Schraad <michaelaschraad @zhv.rwth-aachen.de>
S

Dokument gesperrt von Signature2

3o Freigeben

A

J =
o
AR MO ® = @ % 124
Unterschriftsfenster
Ort, Unterschrift Stempel der Einrichtung
{Leiterin der Einrichtung) .
4 . Digital unterschrieben |
Michaela  iicoities |
Datum: 20200320
Schraad 1301:02 40100

@

4

or

< 5 R

Abbildung 64: Elektronische Unterschrift priifen

Im Dokument selber kénnen Sie auf die elektronische Unterschrift klicken um die Gultigkeit der Unterschrift zu prtfen.
Anmeldung+elektrotechnisch+unterwiesener+Personen(1).pdf - Adobe Acrobat Reader DC - m} X

Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Anmeldung+elektr.. x

B B Q 11 A MO @ &y @m F e 2y Freigeben
&b Unterschrieben und alle Unterschriften sind giiltig. Unterschriftsfenster Q
~ - - -~
@ Unterschriften X
@ =] - Alle prifen ﬁ
> &a Revision 1: Unterschrieben von Michaela Schraad <michae ’
é"" Dokument gesperrt von Signature2 ©
Ort, Datum Unterschri Stempel der Einrichtung
Tin der Einrichtung) 4
: Digital hriebe:
4 Michaela . icicived
Schraad "
< > P b
Abbildung 65: Elektronische Unterschrift anzeigen
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Beim Klick auf die Unterschrift 6ffnet sich das Dialogfenster ,Unterschriftenvalidierungsstatus®. Mit einem Klick auf den
Button ,Unterschrifteneigenschaften®, kdnnen Sie weitere Prifdetails zum unterschriebenen Dokument einsehen.

|

| Datei Bearbeiten Anzeige Fenster Hilfe

{ Start Werkzeuge Anmeldung +elektr.. %
-} -
Yt B8 H Q 1o/ A MO @ & - @ F 2 3, Freigeben |
| &a Unterschrieben und alle Unterschriften sind gltig. Unterschriftsfenster Q

A
@ Unterschriften Unterschriftsvalidierungsstatus

E = Alle priifen ib Unterschrift ist GULTIG (unterschrieben von Michaela Schraad |
@ <michaela.schraad@zhv.rwth-aachen.de>). f_‘g |

- Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verandert

5 % Revision 1: Unterschrieben von Michaela Schraad oder beschadigt.

é" - Das Dokument wurde vom aktuellen Benutzer unterschrieben. .)"} |
i Dokument gesperrt von Signature2
Stempel der Einrichtung P
Unterschr\f‘tseigens(haftiqi.‘. Schlieffen
> |
< > o
. — . " TTErernnT= = !

Abbildung 66: Statusanzeige elektronische Unterschrift

Es werden lhnen in einem weiteren Dialogfenster Informationen zur Gultigkeit und Validierung angezeigt. Sie kdnnen
durch Klick auf ,Zertifikat des Ausstellers anzeigen® auch die Zertifikatseigenschaften wie z. B. Gultigkeitszeitraum oder
auch den Zeitstempel prufen.

d
Unterschriftseigenschaften X
Datei Bearbeiten Anzeige Fenster Hilfe
Start Werkzeuge Anmeldung +elektr... 3 Unterschrift ist GULTIG (unterschrieben von Michaela Schraad
éb <michaela.schraad@zhv.rwth-aachen.dex>).
ﬁﬁi’ E = Q Signaturzeitpunkt: 2020/03/20 13:01:02 +01'00° é’ 3, Freigeben
fata
Vertrauensquelle wurde vern manuell importierter vertrauenswirdiger ldentitat.
éb Unterschrieben und alle Unterschriften sind giiltig Unterschniftsfenster @
Giiltigkeitszusammenfassung =
~
Unterschriften Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert
@ oder beschidigt.
El ~ Alle priafen Der Zertifizierer hat festgelegt, dass an diesem Dokument keine Anderungen
@ vorgenommen werden dirfen, ﬁ,
b &Vo Revision 1: Unterschrieben von Michaela Schri Das Dokument wurde vom aktuellen Benutzer unterschrieben. ’
é‘; Dokument gesperrt von Signature2 Die Signatur ist mit einem eingebetteten Zeitstempel versehen. Zeitstempelzeit: (4
2020/03/20 13:04:04 +01'00"
Die Signaturtberprafung wurde zur sicheren (Zeitstempel-)Zeit durchgefuhrt: Stempel der Einnichiung
2020/03/20 13:04:04 +01'00" 4
Informationen zum Aussteller
Drer Pfad vemn Zertifikat des Unterzeichners zu einem Zertifikat eines Ausstellers
wurde erfolgreich generiert.
Das Zertifikat des Unterzej de nicht gesperrt.
Zertifikat des Ausstellers a fizeigen...
Lag”
Erweiterte Eigenschaften... Unterschrift prifen SchlieBen
I+
< W

Abbildung 67: Nutzerzertifikat des Unterschreibendens anzeigen
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Die Zertifikatsanzeige enthalt verschiedene Module. Es gibt die Mdglichkeit sich Uber die verschiedenen Reiter weitere
Details fur das Nutzerzertifikat und alle weiteren Zertifikate aus der Zertifikatskette anzeigen zu lassen.

Zertifikatanzeige X

In diesem Dialogfeld kénnen Sie die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die Details entsprechen dem
ausgewdhlten Eintrag.

Alle gefundenen Zertifizierungspfade anzeigen

TeleSec GlobalRoot Class 2 Zusammenfassung  Details Sperrung Vertrauenswiirdigkeit Richtlinien Rechtlicher Hinweis
DFM-Verein Certification Aud ]
= DFM-Verein Global lssuin l_L Michaela Schraad <michaela.schraad@zhv.rwth-aachen.de> Name und E-Mail-

Michaela Schraad <n - Adresse der Person, die
Zentrale Hochschulverwaltung (ZHV) nterschrieben hat
Zertifikatskette , _ untersehrieben na
Aussteller:  DFN-Verein Global ssuing CA
DFN-PKI
Galtig ab: | 2018/01/30 13:19:27 +01'00' o . .
Gultigkeitszeitraum
Galtig bis:  [2021/01/29 13:19:27 +01'00'
Verwendung: Digitale Signatur, Michtabstreitbarkeit, Chiffrierschlissel, Clientauthentifizierung, E-Mail-
Schutz
Exportieren...
< >

@ Der gewdhlte Zertifikatspfad ist galtig.

Pfadvalidierungs- und Sperrungsiberprifungen wurden zur aktuellen Zeit durchgefihrt:
2020/03/24 19:29:05 +07'00"
Validierungsmodell: Shell

T

Abbildung 68: Zusammenfassung der Nutzerzertifikatdaten
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Offnen Sie das Unterschriftenfenster Gber Klick auf das Unterschriften-lcon in der Werkzeugleiste.

2016(117).pdf - Adobe Acrobat Reader C

Datei Bearbeiten Anzeige Fenster Hilfe
Start Werkzeuge 2016
Zertifikate

% Unterschrieben und alle Unterschrift

(=
A

@ 1 Sonstige Anderungen

by &,po Revision 2: Unterschrieben von
il

1 Sonstige Anderungen

Unterschriften

=] - Alle %ﬁfen

3 &,o Revision 1: Unterschrieben von

b &po Revision 3: Unterschrieben von

Abbildung 69: Unterschriftenfenster 6ffnen
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Bei mehreren elektronischen Unterschriften im Dokument kdnnen Sie den Validierungsprozess auch fur alle
elektronischen Unterschriften gleichzeitig starten, indem Sie auf den Button ,Alle prifen® klicken.

2016(117).pdf - Adobe Acrobat Reader DiC

Datei Bearbeiten Anzeige Fenster Hilfe
Start Werkzeuge 2016
Zertifikate

A& Unterschrieben und alle Unterschrift

(&

Unterschriften

A
5 % Revision 1: Unterschrieben von
@ 1 Sonstige Anderungen
Q; > &ro Revision 2: Unterschrieben von
1 Sonstige Anderungen

by &.—o Revision 3: Unterschrieben von

Abbildung 70: Beispiel fir mehrere elektronische Unterschriften in einem Dokument
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Bei der gleichzeitigen Priifung aller Unterschriften bekommen Sie ein Meldungsfenster angezeigt. Uber die Checkbox
kdénnen Sie dieses fir zukUnftige Prufungen deaktivieren.
| Anmeldung+elektrotechnisch+unterwiesener+Personen(1).pdf - Adobe Acrobat Reader DC

| Datei Bearbeiten Anzeige Fenster Hilfe

{ Start Werkzeuge
B % 8 8 Q

I Zertifikate

Anmeldung +elektr...

é& Unterschrieben und alle Unterschriften sind gdltig.

R MO @

27% v ﬁv e [

é’o Alle Slgnwren priifen

3o Freigeben

Unterschriftsfenster

@
@

&

Institut, Lehrstuhl, Dienstste

Acrobat Reader

e )
(

[] Diese Meldung nicht mehr anzeigen

1 Sollen wirklich alle Unterschriften validiert werden?
W' Bei umfangreichen Dokumenten kann dies einige Zeit dauern.

Abbrecheﬂ

An die
Stabsstelle

Abbildung 71: Priifung aller elektronischen Unterschriften durchfiihren

Bitte bestatigen Sie die durchgefiihrte Validierung mit OK.

Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge

w B B Q

I Zertifikate

Anmeldung +elektr... x

A& Unterschrieben und alle Unterschriften sind galtig.

AN B UBCIC

27% - 5v e I24

Stabsstelle Arbeits und Strahlenschutz

Auskunft erteilt:
Karl-Heinz Altmann

éé Alle Signaturen prifen

> El

<

O
x

3y Freigeben

Unterschriftsfenster

(8]
@

[74

Institut, Lehrstuhl, Dienstste

Acrobat Reader

|6| Validierung aller Unterschriften abgeschlossen,
w

[ Diese Meldung nicht mehr anzeigen

(=)

Stabsstelle Arbeits und Strahlenschutz

o Bl D a'

An die Auskunft erteilt:
Stabsstelle Karl-Heinz Altmann .
Abbildung 72: Priifung aller elektronischen Unterschriften abgeschlossen
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Wird bei der Uberpriifung der Unterschriften die Meldung ,Es gibt bei mindestens einer Unterschrift Probleme*, kann es
bspw. daran liegen, dass das Zertifikat der digitalen ID mit der unterschrieben bzw. signiert wurde inzwischen abgelaufen

ist.
Datei EBearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Starttext Homepag... X
Ww B H Q

L Es gibt bei mindestens einer Unterschrift Problem

@ Unterschriften x

@

[=] + Alle prufen

isiun 1: Unterschrieben voi

% Dokument gesperrt von Signat
(74

Abbildung 73: Anzeige eines abgelaufenen Zertifikats
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7.4 Prufergebnis

Abhéngig von den beim Unterschreiben des Dokumentes vorgenommenen Einstellungen, bestéatigt die gultige
Unterschrift folgende Sachverhalte. (vgl. Schritt aus Abbildung 67: Nutzerzertifikat des Unterschreibendens

anzeigen)

Unterschriftseigenschaften et
Unterschrift ist GULTIG (unterschrieben von Michaela Schraad
&t‘o <michaela.schraad @zhv.rwth-aachen.dex>].
Signaturzeitpunkt: 2020/03,/24 12:08:42 +01'00'

Vertrauensquelle wurde vom manuell importierter vertrauenswirdiger ldentitat.

Giltigkeitszusammenfassung

Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert
cder beschiadigt.

Der Zertifizierer hat festgelegt, dass an diesern Dokument keine Anderungen
crgencmmen werden dirfen.

Das Dokument wurde vom aktuellen Benutzer unterschrieben.

Die Signatur ist mit einem eingebetteten Zeitstempel versehen. Zeitstermnpelzeit:
2020/03,/24 12:08:44 +01'00'

Die Signaturdberprifung wurde zur sicheren (Zeitsternpel-)Zeit durchgefiihrt:
2020/03/24 12:08:44 +07'00"

Informationen zum Aussteller

Der Pfad vom Zertifikat des Unterzeichners zu einem Zertifikat eines Ausstellers
wurde erfolgreich generiert.

Das Zertifikat des Unterzeichners ist gdltig und wurde nicht gesperrt.

Zertifikat des Ausstellers anzeigen...

Erweiterte Eigenschaften... Unterschrift prifen Schliefen

Abbildung 74: Unterschriftseigenschaften bei nach der Unterschrift gesperrten Dokumenten
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1 Unterschriftseigenschaften *
Unterschrift ist GULTIG (unterschrieben von Michaela Schraad

% <michaela.schraad@zhv.rwth-aachen.de> ).
Signaturzeitpunkt: 2020/03/24 11:20:01 +01'00"

Vertrauensquelle wurde vom manuell importierter vertrauenswirdiger |dentitat.

Galtigkeitszusammenfassung

Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert
cder beschadigt.

Der Zertifizierer hat festgelegt, dass das Ausfillen und Unterschreiben von
Formularfeldern sowie das Hinzuflgen von Kommentaren bei diesemn Dokument
stattet sind. Andere Anderungen sind nicht zuldssig.

Das Dokument wurde vom aktuellen Benutzer unterschrieben.

Die Signatur ist mit einern eingebetteten Zeitstempel versehen. Zeitstempelzeit:
2020/03/24 11:20:03 +01'00'

Die Signaturdberprifung wurde zur sicheren (Zeitstempel-)Zeit durchgefihrt:
2020/03,/24 11:20:03 +01'00"

Informationen zum Aussteller

Drer Pfad vom Zertifikat des Unterzeichners zu einem Zertifikat eines Ausstellers
wurde erfolgreich generiert.

Das Zertifikat des Unterzeichners ist gdltig und wurde nicht gesperrt.

Zertifikat des Ausstellers anzeigen...

Erweiterte Eigenschaften... Unterschrift prifen Schliefen

Abbildung 75: Unterschrifteneigenschaften bei unterschriebenen nicht gesperrten Dokumenten
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Die Authentizitat des eingebundenen Zeitstempeldienstes, konnen Sie durch Klick auf ,Erweiterte Eigenschaften® im
vorangegangenen Fenster prifen. Erfolgte die elektronische Unterschrift unter Nutzung des DFN-Zeitstempeldienstes,
wird Ihnen die Zusammenfassung des zugehdrigen Zertifikates angezeigt.

Zertifikatanzeige

In diesem Dialogfeld kénnen Sie die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die Details entsprechen dem
ausgewdhlten Eintrag.

Alle gefundenen Zertifizierungspfade anzeigen

<

leleSec GlobalRoot Class 2 Zusammenfassung  Details Sperrung Vertrauenswirdigkeit Richtlinien Rechtlicher Hinweis
DFM-Verein Certification Aut
= DFN-Verein Global Issuin l_l PN: Zeitstempel 2019

PN: Zeitstempel 2019
Geschaeftsstelle

Aussteller  DFM-Verein Glebal Issuing CA
DFM-PE]
Galtig ab:  2019/05/21 12:50:20 +01'00'

Gdltig biss  2022/05/20 12:30:20 +01'00'

Verwendung:  |Digitale Signatur, TimeStamping

>

@ Der gewdhlte Zertifikatspfad ist giltig.

Pfadvalidierungs- und Sperrungsaberprifungen wurden zur aktuellen Zeit durchgefihrt:
2020/03/24 12:10:42 +01'00"
Validierungsmodell: Shell

Exportieren...

0K

Abbildung 76: Zertifikatsanzeige Zeitstempel

7.5 Prufbeispiel

An Hand der folgenden elektronischen Unterschrift kdnnen Sie den Prifvorgang an diesem Dokument ausprobieren:

Digital unterschrieben

MlChaela von Michaela Schraad
Datum: 2023.04.27
Schraad 13:51:51 +02'00"
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8 Weitere Informationen

Weitere Informationen zum RWTH-DFN-Zertifizierungsportal finden Sie im Dokumentationsportal des IT Centers unter
https://www.rwth-aachen.de/zertifikate.

Erlduterungen und Informationen zur Konfiguration finden Sie auf den Hilfe-Webseiten von Adobe unter
https://helpx.adobe.com/de/acrobat/user-guide.html

Informationen zur Nutzung der elektronischen Unterschrift im RWTH-internen Geschaftsverkehr finden Sie im Intranet
unter https://www.rwth-aachen.de/eUnterschrift .

RWTH | Konfiguration einer elektronischen Unterschrift | Weitere Informationen | 27.04.2023 | 54 von 56


https://www.rwth-aachen.de/zertifikate
https://helpx.adobe.com/de/acrobat/user-guide.html
https://www.rwth-aachen.de/eUnterschrift

9 Abbildungsverzeichnis

Abbildung 1: Doppelklick auf die SICherh@itSKOPIE ..........ooi et e e e e e e e e e 2
FaY o) o1 [ [T g Te Il 1] oTo] =1 =T i (=1 o H PP U PUPRROPPRPN 3
ADbDIlAUNG 3: AUSWANT DESTAIGEN ..ottt et e e e a bt e e e aab et e e e aabe e e e s anbe e e e aabbeeeesanteeeeans 3
WX o] o] 1L 8T a T I S (= 0] 01177 s =11 o =Y o1 o 4
Abbildung 5: ZertifikatsSpeiCher QUSWANIEN ..............ooiiiiiiie e e e e e e e e e e e e e e st aeeeaeeeeeennerees 4
WX o] o] 1L 8T a T G2 La T o 1 o= €= 11T =Y o T 5
Abbildung 7: Zertifikatsimport @bSChIIEREN.............ueiiieee e e e e e e e e e e e e e e st ae e e e e e e e e ennnrees 5
Abbildung 8: Dialogmenl BearDEItEN .........cooiiiiiie i anannnnnn————————nnnnnnnnnnnnns 6
Abbildung 9: Konfiguration VertraueNSAIENSTE ..........oooiiiiiiii ettt e st e e st e e e e aabeee e 7
Abbildung 10: Dialogmens EINSTEIUNGEN .........ooiiii ettt e ettt e et e e s aab et e e s aabe e e e e anbeeeeaas 8
Abbildung 11: Liste der vertrauenswirdigen ZertifiKate ............oooiiiiiiiii e 9
ADBDIlAUNG 12: Zertifikate IOSCREN.......cooiiie ettt e ettt e e e ra b et e e e aa bt e e e s aab e e e e e abbeeeesanbeeeean 9
Abbildung 13: Adobe ROOt CA G2-ZertifiKat ........coouiiiiieie bbb e e 10
Abbildung 14: Unterschriften - Zeitstempel KONfIQUIEIEN.............oiii i a e e e e e 11
Abbildung 15: Uhrzeitstempelserver @INSIEIIEN. ... eanannnnnnnnnnnnes 12
Abbildung 16: Neuen Uhrzeitstempelserver defiNiEreN .............veiiiii oo aa e e e 12
Abbildung 17: DFN-Zeitstempel-Dienst als Standard...............uuiiiiiiiiiiice e e e e aa e e 13
Abbildung 18: Zeitstempeldienst Einstellungen bestatigen ..........cooooi oo 13
Abbildung 19: Dialogmenl Bearbeiten .........o. et 14
Abbildung 20: DialogmenUl EINSTEIUNGEN ..........oiiii ettt bt e e st e e e abb e e e e anneeas 15
Abbildung 21: Navigationspunkt ,Vertrauenswirdige Zertifikate”..............ooo i 16
Abbildung 22: Dialogmenu Einstellungen fir digitale IDs und vertrauenswirdige Zertifikate .............cccoooiiiiiiiiiiicc 16
Abbildung 23: Zertifikate der DFN-PKI (Quelle: help.itc.rwth-aachen.de) ..., 17
Abbildung 24: Zertifikate in ADODE IMPOITIEIEN .........ueiiiiii ettt e e e e e s e e e e e e s e s eeeeaeeesasasnreeeeaaeeeann 17
Abbildung 25: Zwischengespeichertes Stammzertifikat WaAhIEN ................vviiiiii i 18
Abbildung 26: T-TeleSec Zertifikat als Kontakt WANIEN .............ooiiiiiiiie e a e e e e 19
Abbildung 27: T-Telesec Zertifikat Wird @NQEZEIGL. .......cooiiiiiiiiiiiiii e e e e e s e s e e e e e e s eebrreeeaaaeeeaans 19
Abbildung 28: Zertifikat @USWENIEN ............oeiiiiii e e e e e e e e e e s e st e e e e e e e e e sasaareeeeaaeeeaaannraereaaeeeaann 20
Abbildung 29: Vertrauenswirdigkeitsdialog OffIEN ..........eoii i s 20
Abbildung 30: Kontakteinstellungen iMPOITIEIrEN .........oo i it e e e saeeeas 21
Abbildung 31: Stammzertifikat IMPOITIEIrEN .........ooii et e e e s 22
Abbildung 32: ZertifikatsSimport abgeSChIOSSEN .........coo i e 22
Abbildung 33: Einstellungen Vertrauenswirdige Zertifikate abgeschlOoSSEN ..........c.eoiiiiiiiiiiiii e 23
Abbildung 34: IdentitAten VEIWAIEN ... ... annnnnnnnnnnnnnnnnnnnnnnnnnnnnnns 24
Abbildung 35: Digitale ID von Windows KONFIGQUIIEIEN ............uuiiiiiiee ettt e e e e s et e e e e e e e s enn e eeeaaeeeaans 25
Abbildung 36: Digitale ID WEARNIEN .......cooiiiiie ettt ettt e e sttt e s ae et e e st et e e e e sbe e e e s nae e e e aaneeeeeanneeeeeanneeeeeanneeeas 26
Abbildung 37: Digitale ID zum Unterschreiben WARNIEN ... eesennnnnnnnnns 27
Abbildung 38: Digitale ID zum Unterschreiben VErWENAEN .........ccooiiiiiiieicieee s 27
Abbildung 39: Digitale ID iSt KONFIGUIIEIL........ ..ottt e e s e e aabb e e s anneeas 28
Abbildung 40: Einstellungen fur digitale IDS SChIIEREN........coiiiiii e 28
Abbildung 41: EinStellungen SCRIEREN ..o ettt e e ab e e e e aabb e e e e anneeas 29
Abbildung 42: PDF-DoKUMENT OffNEN ...ttt st e e st e e e sbb e e e e snneeas 30
ADbDIlAUNG 43: WETrKZEUGE WENIEN ...ttt bttt et e e s bt e e e s bttt e e aab bt e e e aabbe e e e aanneeas 30
Abbildung 44: Zertifikate WANIEN ...ttt e e e e e s e e et e e e s e st e e e e e aeeesa e areeeeaaeeeaannrrereaaeeeaann 31
Abbildung 45: ,Digital unterschreiben® WANIEN ............oooii i e e e s e s e e e e e e s et rreeeaaeeeaans 31
Abbildung 46: Infofenster zum UnterschriftenbereiCh..............vvviiiiii e 32
Abbildung 47: UntersChriflenNbDErEICH........ ..ot e e e e e e e e s e st e e e e e e e sannnreeeaaaeeaaans 32
Abbildung 48: Wahlen der digitalen [D .........cccooioiiiiiii e nnnnnnnnnnnnnnnnnnnnnnnnnnnnnns 33
Abbildung 49: Bestatigen der digitalen ID...........ooi e 33
Abbildung 50: Zugriff auf privaten SchlUssel erlauben ..............oo e 34
PaY o) oT1 [ [T g Te RSN B B To] (W] g =T o1 =] o =14 (=0 EO PP OTPRPI 34

RWTH | Konfiguration einer elektronischen Unterschrift | Abbildungsverzeichnis | 27.04.2023 | 55 von 56



Abbildung 52:
Abbildung 53:
Abbildung 54:
Abbildung 55:
Abbildung 56:
Abbildung 57:
Abbildung 58:
Abbildung 59:
Abbildung 60:
Abbildung 61:
Abbildung 62:
Abbildung 63:
Abbildung 64:
Abbildung 65:
Abbildung 66:
Abbildung 67:
Abbildung 68:
Abbildung 69:
Abbildung 70:
Abbildung 71:
Abbildung 72:
Abbildung 73:
Abbildung 74:
Abbildung 75:
Abbildung 76:

ENdGUItIg UNTErSCRIEIDEN ...ttt e e et e e s rabeee e 35
Unterschriebenes Dokument SPEICNEIN ... e e e e e e e e eeeeas 35
DFN Zeitstempeldienst DEStAtIGEN...........ei i 36
Fehlermeldung ZeitStemMPEISEIVET ...... ... e s sasessanssnsnnsssnssnnsnnnnnnnnes 36
Abbildung der Adobe elektronischen Unterschrift ...........c.coeviiiiiiiiii e 37
L0 QU] 0= T A= o= o =)o 38
Konfiguration zur Uberpriifung von UNterSChRfIEN ..............ooiiiveeeeeeeeeeeeeeeee et enea 39
Windows-Integration deaktiVIEren (i) .........ccuuiiiiiiii e e e e e e e e a e e e e 40
MenU zur Unterschriftenlberprifung erneut OffNen..... ... 41
Windows-Integration deaktivIEren (ii).........c.eeeioiiiii e 42
Elektronische Unterschrift in AdODE PrUfEN ... e e 43
Unterschriftsfenster OffNEN....... ..o e e e e e e e e e e e e e e e nenaeeeaens 43
Elektronische UntersChrift Prifen.. ... ..ot e e e e e e e e e e neneeeeeeas 44
Elektronische UntersChrift QNZEIGEN ..........ooiii i e e e e e e e e e e s reeea s 44
Statusanzeige elektronische UntersChrift .............cccuuriiiiiiiiii e e 45
Nutzerzertifikat des Unterschreibendens anzeigen ..........cocuuviiiiiie e e 45
Zusammenfassung der Nutzerzertifikatdaten .............cc.uveiiiiiii e 46
Unterschriftenfenster OffNEN ... et e e s st e e st e e e s snreeaeeas 47
Beispiel fir mehrere elektronische Unterschriften in einem Dokument.............oooiiiiiiiiii e 48
Prufung aller elektronischen Unterschriften durchfUhren ... 49
Prufung aller elektronischen Unterschriften abgeschloSSen ............coooiiiiiiiiiiiiii e 49
Anzeige eines abgelaufenen ZertifikatS. ... 50
Unterschriftseigenschaften bei nach der Unterschrift gesperrten Dokumenten..............cooccoiiiiiniiieeen. 51
Unterschrifteneigenschaften bei unterschriebenen nicht gesperrten Dokumenten............ccccovveeeeeeeicnnneeen. 52
Zertifikatsanzeige ZEItSIEMPEL .........ooiiii e a e e e e e e e 53

RWTH | Konfiguration einer elektronischen Unterschrift | Abbildungsverzeichnis | 27.04.2023 | 56 von 56



Impressum
RWTH | Konfiguration einer elektronischen Unterschrift | 27.04.2023

RWTH Aachen University, Dezernat 5.0 — Organisation und IT
Autorin: Michaela Schraad

Mitwirkende:

Ekaterini Papachristou

Katrin Zeumann

Deckblattfoto: Martin Braun



	1 Allgemeines
	1.1 Rechtsgültigkeit
	1.2 Voraussetzungen

	2 Persönliches Nutzerzertifikat
	2.1 Persönliches Nutzerzertifikat beantragen
	2.2 Persönliches Nutzerzertifikat importieren

	3 Sicherheitseinstellungen
	3.1 Vertrauensdienste
	3.2 Zeitstempel konfigurieren

	4 Stammzertifikat konfigurieren
	5 Elektronische Unterschrift konfigurieren
	6 PDF-Dokument elektronisch unterschreiben
	6.1 PDF-Dokument öffnen
	6.2 Unterschreiben und Dokument sperren
	6.3 Mehrstufige Unterschriften

	7 Elektronische Unterschrift prüfen
	7.1 Voraussetzungen
	7.2 Konfiguration
	7.3 Unterschrift prüfen
	7.4 Prüfergebnis
	7.5 Prüfbeispiel

	8 Weitere Informationen
	9 Abbildungsverzeichnis

		2023-04-27T13:51:51+0200
	Michaela Schraad




