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1.1

1.1.1

Neue Telekommunikationsinfrastruktur

Die folgenden Beschreibungen stellen die technischen Funktionen, Merkmale und Anwendungsfalle
der neuen Telekommunikationsanlage vor.

Bestandteile der neuen Telekommunikationsanlage

Die neue Telekommunikationsanlage stellt wesentliche innovative Anwendungsmaoglichkeiten zur
Verfligung, die mit verschiedenen IP-Endgeraten sowie mit Software- und Mobil-Clients genutzt
werden kdnnen.

Wesentlicher Teil der Erneuerung der Telekommunikationsanlage ist der Austausch samtlicher Tele-
fonapparate der Alcatel-Bestandsanlage durch neue IP-Endgerate. Zusatzlich mit den Jabber-Clients
auf Computern, Laptops, PCs und Macs und des Jabber-Clients auf Mobiltelefonen ein erweiterter
Funktionsumfang genutzt werden. So wird die Grundlage fiir eine flexible und moderne Kommuni-
kation geschaffen.

Endgeratetypen

Der Austausch der vorhandenen Telefonapparate der Bestandsanlage erfolgt durch die folgend kurz
beschriebenen IP-Endgerate:

« IP-Endgerat Einfach (Flur- oder Techniktelefon) CP-7821
- Reduzierter Funktionsumfang,
geeignet fiir Flure oder Technikrdume
- Bildschirm in Graustufen
- 2 programmierbare Leitungs-/Funktionstasten
- Stromversorgung Power over Ethernet
- Wandmontage maoglich

« IP-Endgerét Video (Arbeitsplatztelefon) [JEE CP-8865
- Farbbildschirm (12,7 cm Diagonale)
- Kamera (mechanisch verschliebar) fiir Videotelefonie
- 5 programmierbare Leitungs-/Funktionstasten
- Stromversorgung Power over Ethernet
- USB-Anschlisse (z. B. fiir Headsets)
- Tasten fiir u. a. Ruflisten, Freisprechen, Stummschalten,
Konferenz, Halten, Verbinden, Voicebox und Telefonbuch

« IP-Endgerdt Konferenz fiir Audiokonferenzen ~ CP-8832
- Verwendbar zum Freisprechen mit mehre-
ren Personen oder in groen Raumen
- Farbbildschirm
- nur fiir Audiokonferenzen geeignet

Seite 3/34



Neue Telekommunikationsanlage IT Center
Technische Beschreibung

+ IP-Endgerat WLAN CP-8821
- Mobiler Telefonapparat fiir Audiogesprache
- verwendet die WLAN-Infrastruktur der RWTH
- langfristig Ersatz fiir DECT-Infrastruktur
- Farbbildschirm (6 cm Diagonale)

1.1.2 Software- und Mobil-Clients

09:53 Q@ amw & Gl Gl 51% &

- Jabber Android/AppleiOS (] %, Kontakte Q
- Telefonieren mit der persénlichen/dienst- e
lichen RWTH-Rufnummer > e
- Nutzbar auf dienstlichen oder eige- > Noc
nen Mobiltelefonen/Smartphones s
- Videotelefonie i ii
- Kontaktliste, Telefonbuchsuche, Ruflisten > Tkcaussendienst
- Chat, Chatraume und Verfligbarkeitsstatus v zHv

@ Al et cadre,

AR A
3
@ Verflgbar

. Jabber Windows/Apple Mac 3

- Telefonieren mit der personlichen/
dienstlichen RWTH-Rufnummer

- Nutzbar auf dienstlichen oder eige-
nen PCs, Laptops, Macs und Tablets

- Videotelefonie

- Kontaktlisten, Suche im Tele-
fonbuch, Ruflisten

- Chat, Chatrdume und
Verfligbarkeitsstatus

- CTI (Steuerung des IP-Endgerats)
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1.2

1.3

1.3.1

14

1.5

Netzwerkinfrastruktur

Die neue Telekommunikationsanlage ist eine reine VolP-Anlage: Die technische Ubertragung der
Signalisierungs- und Mediendaten von Telefongesprachen und von anderen Funktionen erfolgt aus-
schlief3lich Gber IP-Netzwerke.

Fir die Anbindung der groBen Zahl an IP-Endgeraten und fir die Nutzung der Software- und Mo-
bil-Clients ist die Netzwerkinfrastruktur der RWTH maf3gebliche Grundlage. Im Rahmen der Netz-
erneuerung werden die dafiir notwendigen netzwerktechnischen Voraussetzungen in den ver-
schiedenen RWTH-Gebaduden geschaffen.

Die Nutzung der vorhandenen und weiterhin ausgebauten Netzwerkkomponenten erméglicht einen
wirtschaftlichen Betrieb der neuen Telekommunikationsanlage, da keine separaten und speziellen
Kabelnetze betrieben und gewartet werden mussen.

Durch die Nutzung der Netzwerkinfrastruktur, an der neben der neuen Telekommunikations-
anlage eine vielzahl unterschiedlicher Computer und Server angeschlossen sind, und die

komplexe Struktur des RWTH-Netzwerks kann nicht ausgeschlossen werden, dass ein Drit-
ter den Netzwerkverkehr abhort und mitschneidet. Die Gefahr, dass ein Dritter dadurch

wesentliche Informationen (liber den Inhalt oder die Gesprachsteilnehmer) erlangt, wird in

der neuen Telekommunikationsanlage durch volistéindige Verschliisselung aller Datenstrome,
insbesondere der der Signalisierungs- und Mediendaten, verhindert.

Verfiigbarkeit

Grundsatzlich steht die Telekommunikationsanlage und deren technische Dienste jeder Zeit zur Ver-
figung. Um bei ungeplanten Ausfallen und Stérungen der Anlage und des Datennetzes und bei
Wartungsarbeiten die Verfligbarkeit der Telefonanlage zu gewahrleisten sind die Server und Kom-
ponenten in zwei Standorten redundant installiert. Die Redundanz ist so ausgelegt, dass die Tele-
kommunikationsanlage weiterhin verfligbar ist, wenn ein Standort vollstandig ausfallt.

Datensicherung und Backup

Um bei einem gravierenden Ausfall einzelner Server eine schnelle Wiederherstellung durchfiihren zu
konnen, werden die Konfigurationsdaten und Einstellungen der TK-Anlage in einer Datensicherung
(Backup) verschlisselt gespeichert. Die Datensicherung erfolgt iber das vom IT Center betriebene
zentrale Backupsystem.

Anbindung an das offentliche Telefonnetz

Die neue Telekommunikationsanlage ist tiber die Session-Border-Controller (SBC) der RWTH an das 6f-
fentliche Telefonnetz der Deutsche Telekom AG redundant angebunden.

Die Signalisierungs- und Mediendaten zwischen der neuen Telekommunikationsanlage und den
SBCs und zwischen den SBCs und dem Ubergabepunkt der Telekom sind vollstindig verschliisselt.

TK-Portal

Die neue Telekommunikationsanlage stellt innovative und neue Funktionen zur Verfligung, die in
der Bestandsanlage nicht ermdglicht werden kénnen. Dies ist insbesondere die Benutzung von Soft-
ware auf PCs, Macs und Mobiltelefonen (Jabber-Clients). Die Nutzung dieser Software ist zwingend
personengebunden. Aus diesem Grund ist im Gegensatz zur Bestandsanlage eine eindeutige person-
liche Zuordnung von RWTH-Rufnummern an Mitarbeiter*innen erforderlich.

Das IT Center hat zu diesem Zweck ein Portal entwickelt, das diese Zuordnung unter Beteiligung der
Mitarbeitenden und im Rahmen der Netzerneuerung vornimmt. Das TK-Portal stellt darliber hinaus
auch weitreichende Selbstverwaltungsmaoglichkeiten der zahlreichen Funktionsmerkmale fiir Nut-
zer*innen und flir Organisationseinheiten zur Verfligung.
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2

2.1

2.1.1

Gemeinsame Funktionsmerkmale

Die folgenden Funktionsmerkmale sind sowohl auf den IP-Endgeraten als auch in den Jabber-Clients
nutzbar. Da einzelne Funktionen unterschiedlich implementiert sind, ist an der rechten Seite angezeigt,
ob die beschriebene Funktion fiir IP-Endgerate & , Jabber Windows/Mac I oder Jabber Andro-
id/ios [J gilt.

Die IP-Endgeréte Einfach, Konferenz und WLAN besitzen einen reduzierten Funktionsumfang, der nicht
alle gemeinsamen Funktionsmerkmale umfasst.

Telefonieren (intern)

| Berifit: I =2 O

Durch einfache Wahl der fiinfstelligen Durchwahlnummern kann ein anderer Teilnehmer angerufen
werden.

Die vorhandenen Durchwahlnummern der Bestandsanlage kdnnen in der neuen Telekommunikations-
anlage ohne Vorwahl oder Kennziffer gewahlt werden. Die Anlage setzt die Rufnummer automatisch
in ein eindeutiges Format (ITU-T E.123) um:

+49 241 80 XXXXX

Ebenso kdnnen aus der Bestandsanlage die flinfstelligen Rufnummern der neuen Telekommunikations-
anlage angerufen werden.

Eingehende interne Anrufe werden auf allen der Rufnummer zugeordneten Endgeraten und Jabber-
Clients zeitgleich signalisiert (Klingeln) und kdnnen wahlweise auf einem davon angenommen werden.

Videotelefonie (intern)
| Bewrifit: [ R O

Bei internen Gesprachen zwischen Nutzer*innen der neuen TK-Anlage ist die Ubertragung von Video-
bildern in beiden Richtungen mdéglich. Voraussetzung dafiir ist, dass beide Gesprachsteilnehmer ein
videofdhiges IP-Endgerat oder den Jabber auf einem Computer/Mobiltelefon mit funktionsfahiger
Kamera benutzen, und dass die Videouibertragung jeweils aktiviert ist.

Bei dem Arbeitsplatztelefon (CP-8865) lasst sich durch drehen am Verschluss der Kamera das Senden
des eigenen Videobildes einschalten oder ausschalten.

Im Jabber-Client ldsst sich die Ubertragung der Videobilder durch eine Einstellung automatisch zum
Beginn eines Anrufs aktivieren und zusatzlich manuell wahrend eines Gesprachs ein- und ausschalten.

Nutzer*innen der neuen Telekommunikationsanlage konnen selbst entscheiden, ob und
wann sie Videobilder tibertragen mochten. Dennoch ist dafiir Sorge zu tragen, dass die Rechte
anderer Personen in Bezug auf deren Bildaufnahmen nicht unverhaltnismaBig beeintrachtigt
werden und der Aufnahmebereich der Kamera entsprechend auszurichten.

Ubertragene Mediendaten (Audio- und Videodaten) werden weder in der TK-Anlage, in den
IP-Endgeraten oder den Jabber-Clients noch anderweitig' gespeichert.

1 Davon ausgenommen sind Aufzeichnungen im Rahmen der Drohanrufaufzeichnung. Siehe
Ziffer 2.22.
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2.2

2.2.1

2.3

Telefonieren (extern)

Rufnummern des 6ffentlichen Telefonnetzes konnen gewdhlt und angerufen werden. Bei der Wahl
auf den IP-Endgeraten und den Jabber-Clients gibt es zwei Arten zu wahlen:

1. Wahl durch Amtkennziffer 0

Beispiel: 0 43210 Ortsgesprach Aachen
0 02406 830 Ortsvorwahl
0 0031 43 3504040 Landerkenziffer 31
2. Wahlim E.123-Format

Beispiel: +49 241 43210
+31 43 3504040

Auf IP-Endgerdten kann das Plus-Zeichen (+) durch ldngeres Driicken der Taste 0 eingegeben
werden.

Videotelefonie (extern)

Die Ubertragung von Videobildern bei Gesprachen mit externen Teilnehmern ist méglich, um beispiels-
weise an Videokonferenzen teilzunehmen (siehe Ziffer 5: Videokonferenzen). Voraussetzung dafiir ist,
dass eine sog. SIP-URI gewahlt wird. SIP-URIs sind aufgebaut wie E-Mail-Adressen (jedoch nicht zum
E-Mail-Empfang geeignet):

testl@conf.rwth-aachen.de

max.muster.inst@uc.rwth-aachen.de

SIP-URIs von externen Teilnehmern oder Diensten konnen in den Jabber-Clients (im Softphone- und
CTI-Modus) eingegeben werden, um ein Videotelefoniegesprach zu fiihren. Beispielsweise kann das
Videokonferenzsystem des DFN-Vereins mit der SIP-URI 9791 @conf.dfn.de erreicht werden.

Weiterhin kdnnen Teilnehmer der neuen Telekommunikationsanlage von externen Teilnehmern Gber
die personliche SIP-URI erreicht werden, vorausgesetzt die externen Teilnehmer kénnen solche SIP-
URIs selbst anrufen. Allen Nutzer*innen der neuen Telekommunikationsanlage wird eine personliche
SIP-URI zugewiesen, die sich aus der dienstlichen E-Mail-Adresse ableiten lasst.

Beispiel: Aus der E-Mail-Adresse max.muster@inst.rwth-aachen.de wird die SIP-URI
max.muster.inst@uc.rwth-aachen.de.

CTI
IBetrifft: B &

Der Jabber-Client Windows/Apple Mac kann in Kombination mit einem Biirotelefon genutzt werden,
um durch die Bedienung des Jabber-Clients das Endgerat zu steuern.

Dabei kdnnen folgende Merkmale genutzt werden, ohne das Endgerat zu bedienen:

« Anzeige von eingehenden Anrufen im Jabber Client mit der Moglichkeit den Anruf anzu-
nehmen oder abzulehnen.

«  Wahlen von Rufnummern, Kontakten, Telefonbucheintrdagen oder Eintragen in den Ruflisten
im Jabber-Client, um das Gesprach auf dem Endgerat zu fihren.

« Durch Bedienung des Jabber-Clients Anrufe halten, verbinden, Zweitanrufe, Ad-Hoc-Konferen-
zen starten und steuern.

«  Rufumleitung einrichten oder deaktivieren.

« Anruf an die Voicebox, um Nachrichten mit dem Endgerat anzuhoren

« Bei Anrufiibernahmegruppen kann der Anruf durch Bedienung des Jabber-Clients auf dem
Endgerat ibernommen werden
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24

2.4.1

24.2

Notrufe

Esist mdglich zu jeder Zeit von allen IP-Endgeraten und Jabber-Clients, sofern sie funktionsfahig sind,
die Notrufnummern 110 und 112 sowie die Hochschulwache unter 113 anzurufen. Dies ist ebenfalls
von Endgerdten mdglich, die abgemeldet wurden (siehe Ziffer 3.1: An- und Abmeldung).

Die Verbindung von Notrufen erfolgt tUber das offentliche Telefonnetz an die Leitstellen der Stadte-
region Aachen.

Werden Jabber-Clients auf3erhalb des Hochschulnetzes genutzt, erfolgen Notrufe unabhangig
vom Aufenthaltsort immer an die Notrufleitstellen der Stadteregion Aachen. Im Zweifel soll-
te ein Notruf Uber das Mobilfunknetz oder andere Telefone an die ortliche Notrufleitstelle
erfolgen.

Ubertragung von Standortdaten

Bei einem Anruf an die Notrufnummern 110 und 112 von einem IP-Endgerdt werden die Standort-
daten des Endgerats (Gebdaudeadresse, Raumnummer, ggf. als geografische Koordinaten oder als Ge-
bietsvektoren) an die Leitstellen tibertragen, sofern diese Standortdaten der TK-Anlage bekannt sind.
Bei der Installation von IP-Endgerdten wird das zugehoérige Gebaude und die Raumnummer doku-
mentiert und zentral gespeichert. Es wird deshalb technisch verhindert, dass Nutzer die Endgerate
selbst umziehen kdnnen, damit eine Falsche Standortangabe bei Notrufen vermieden werden kann.

Bei Notrufen von Jabber-Clients, die Gber das WLAN der RWTH verbunden sind, wird der Standort
Uber die Positionen der entsprechenden WLAN-Antennen wahrend des Notrufes bestimmt. Bei Not-
rufen tber Jabber-Clients, die sich nicht im RWTH-Netz befinden, wird kein Standort tibertragen, da
dieser nicht bekannt ist und nicht bestimmt werden kann.

(D Die Ubertragung von Standortdaten ist derzeit nicht implementiert. Die Ubertragung wird
zu einem spéiteren Zeitpunkt aktiviert, damit sichergestellt ist, dass sowohl die Ubertragung
als auch die Datengrundlage fehlerfrei sind.

Information an die Hochschulwache

Anrufe an die Notrufnummern 110 und 112 werden der Hochschulwache in geeigneter Weise an-
gezeigt, sobald das Gesprach aufgebaut ist, damit die Hochschulwache (iber etwaige Notfallsituationen
informiert ist und gegebenenfalls auf Riickfragen der Leitstellen reagieren kann.

Die Angezeigten Informationen enthalten den Standort (Gebdaude und Raum) des IP-Endgerats, die
Rufnummer, Name und Organisationseinheit, von denen der Notruf abgesetzt wurde, sofern diese
Daten verfligbar sind.

(® Die Anzeige von Informationen fiir die Hochschulwache befindet sich derzeit in der Kon-
zeption. Die dazugehdrigen Funktionen werden zukiinftig entwickelt und implementiert.
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2.5

2.6

2.7

2.8

Halten, Riickfrage

IBetrif‘ft: BH & O

Gesprache konnen auf allen IP-Endgeraten und Jabber-Clients gehalten werden, sodass der gehaltene
Gesprachsteilnehmer eine Wartemusik hort. Das Gesprach kann anschlieBend wieder fortgefiihrt wer-
den. Der gehaltenen Teilnehmer kann das Gesprach nicht selbst wieder fortfiihren.

Wenn ein Gesprach gehalten wird kann ein Zweitgesprach zu einem dritten Teilnehmer gefiihrt werden.
Auf den IP-Endgeraten kann ein Gesprach durch Driicken der Halten-Taste gehalten und fortgesetzt

werden. “
In den Jabber-Clients kann ein Gesprach liber das Meni gehalten werden.

Anklopfen
| Betrifit: [ =2 O

Das Merkmal Anklopfen ermdglicht die Signalisierung und Annahme von Zweitanrufen wahrend
eines Gesprachs. Wird der Zweitanruf angenommen, ist das vorherige Gesprach automatisch im Zu-
stand gehalten. Es kann dann frei zwischen beiden Gesprachen gewechselt werden.

Das Merkmal Anklopfen konnen Nutzer*innen im TK-Portal aktivieren oder deaktivieren. Ist
das Merkmal deaktiviert, erhalten Zweitanrufer ein Besetztzeichen.

Verbinden

| Berifi: [ &2 O

Gesprache kdnnen an andere Teilnehmer verbunden werden. Dies kann entweder mit oder ohne Vor-
gesprach zum Verbindungsziel erfolgen.

Auf IP-Endgeraten kann die Zielrufnummer nach Driicken der Verbinden-Taste eingegeben u
und angerufen werden. Der urspriingliche Anruf wird gehalten und kann durch Driicken

der Ubergeben-Taste verbunden werden.

In den Jabber-Clients ist das Verbinden tber ein Men erreichbar durch Klicken auf den Punkt Transfer.

Telefonbuch

| Bewifi: 1B &2 O

Die Telefonanlage stellt ein zentrales Verzeichnis aller Nutzer*innen bereit. Eintrdge im Telefonbuch
der neuen TK-Anlage enthalten

« Vor- und Nachname

«  Organisationseinheit und deren Abkiirzung,
. dienstliche E-Mail-Adresse,

« personliche Rufnummer,

« personliche SIP-URI

Das Telefonbuch enthalt auch Eintrdge von Nutzer*innen der Bestandsanlage, fiir die lediglich Vor-
und Nachname sowie die Rufnummer angezeigt werden.

Eine Suche im Telefonbuch ist auf den IP-Endgeraten durch Driicken der Telefonbuchtaste und an-
schlieBender Eingabe einer Suchanfrage Uber die Zifferntastatur moglich. Dabei kann ent-
weder mit dem Vanity- oder dem T9-Verfahren ein Nachname eingegeben werden, nach
dem gesucht werden soll.

In den Jabber-Clients kann durch Eingabe von Vor- und/oder Nachnamen in der
Suchleiste das Telefonbuch durchsucht werden.
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2.9

2.10

2.11

Rufnummern- und Namensanzeige

IBetrif‘ft: BH & O

Bei Anrufen zwischen Nutzer*innen der neuen TK-Anlage wird den Gesprachsteilnehmern der Name
und die Organisationseinheit des jeweils anderen angezeigt. Das gleiche gilt fir Anrufe zwischen der
Bestandsanlage und der neuen TK-Anlage.

Rufnummernunterdriickung

IBetrifft: B &

Esist moglich die Anzeige des eigenen Namens beim Angerufenen zu verhindern, indem das Merkmal
Rufnummernunterdriickung verwendet wird. Dabei erhalten Nutzer*innen eine weitere Leitung mit
der Bezeichnung Geheim und einer speziellen Rufnummer. Die Leitung kann auf den IP-Endgeraten
durch Driicken der Leitungstaste und in den Jabber-Clients im Leitungsmenu ausgewahlt werden,
sodass alle ausgehenden Anrufe diese Leitung verwenden und beim Angerufenen Teilnehmer keine
Namens- und Rufnummernanzeige erfolgt.

Das Merkmal Rufnummernunterdriickung/Geheim kann im TK-Portal durch Nutzer*innen
aktiviert und deaktiviert werden. Diese Aktivierung bezieht sich nur auf das Vorhandensein
der zusatzlichen Leitung. Die Rufnummernunterdriickung muss immer durch Auswahl der
leitung am IP-Endgerat/Jabber-Client festgelegt werden.

Berechtigungen

In der neuen Telekommunikationsanlage sind zwei Berechtigungsstufen vorgesehen, die steuern,
welche Rufnummern des 6ffentlichen Telefonnetzes erreicht werden kénnen:
« International (vormals Fernberechtigung)
- Externe Anrufe an alle Rufnummern des internationalen 6ffent-
lichen Telefonnetzes inklusive Mobilfunkrufnummern (mit Aus-
nahme von Sonderrufnummern und gesperrten Rufnummern)
- Keine Beschréankung der eingehenden Anrufe
«  RWTH (vormals Hausberechtigung)
- Anrufe an alle Rufnummern der RWTH, Uniklinikum, FH Aachen und FZJ
- Keine Beschrankung der eingehenden Anrufe
Eine Differenzierung nach Orts-, Inlands- oder Halbamtsberechtigung ist nicht mehr erforderlich.
Die Profile aller Nutzer*innen erhalten die Berechtigung International, das heil3t von allen IP-End-
gerdten, an denen diese sich anmelden, sowie von allen Jabber-Clients kann international telefoniert
werden.
IP-Endgeréte mit fest konfigurierter Rufnummer werden standardmafig mit der Berechtigung RWTH
eingerichtet.

Uber das TK-Portal kann die Berechtigung von IP-Endgeraten mit fest konfigurierter Ruf-
nummer durch den Inhaber der Rolle Telefonverwalter der jeweiligen Organisationseinheit
geidndert werden. Eine Anderung der Berechtigung von Mitarbeitenden-Profilen ist nicht
vorgesehen.

Die IP-Endgerdte, an denen niemand angemeldet ist — die angezeigte Rufnummer beginnt mit 70 -

konnen weder fiir interne noch externe Anrufe genutzt werden, jedoch kénnen die Notrufnummern,
die Hochschulwache sowie das IT Center Servicedesk und ZHV Helpdesk erreicht werden.
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2.12

2.13

2.14

2.14.1

Sperrung von externen Rufnummern

Um erhdhte Kosten durch Anrufe an Sonderrufnummern zu vermeiden, insbesondere Mehrwert- und

Premiumdienste (z. B.0900), und auch Gebihrenmissbrauch vorzubeugen, sind bestimmte deutsche

und internationale Rufnummergassen in der neuen TK-Anlage gesperrt und kénnen nicht angerufen

werden. Die Liste der gesperrten Rufnummerngassen wird durch das IT Center festgelegt und regel-
mafig aktualisiert.

Auf Antrag einer Organisationseinheit an das IT Center kénnen Sonderrufnummern fiir einzel-
ne Teilnehmer freigeschaltet werden. Das IT Center kann fiir die Freischaltung von Sonder-
rufnummern eine pauschale Kostenbeteiligung ansetzen.

Sperrung von eingehenden Rufnummern

In der neuen TK-Anlage kdnnen eingehende Anrufe von bestimmten externen Rufnummern gesperrt
werden, um beispielsweise Werbeanrufe oder andere Beldstigungen in besonders schweren Fallen
zu unterbinden.

‘ Auf Antrag eines Nutzers/einer Nutzerin an das IT Center kdnnen bestimmte externe Ruf-
nummern eingehend fiir ein oder mehrere Nutzer*innen gesperrt werden, wenn diese Sper-
rung begriindet und erforderlich ist.

Ruflisten

I Betrifft: &= O
Die IP-Endgerate und die Jabber-Clients stellen Ruflisten bereit, die alle mit dem jeweiligen IP-End-
gerat beziehungsweise Jabber-Client gefiihrten Gesprache und Anrufe auflistet.

Bei den IP-Endgeréaten existieren eine Rufliste, die nur verpasste Anrufe anzeigt, und eine Rufliste fir
alle Gesprache: eingehende, ausgehende und verpasste Anrufe. Die Eintrage in der Rufliste zeigen
jeweils den Gesprachspartner mit Namen und Organisationseinheit, oder bei externen Anrufen die
Rufnummer, sowie den Zeitpunkt und die Dauer des Gesprachs an. Die Art des Anruf ist anhand des
Symbols auf der linken Seite ersichtlich.

In den Jabber-Clients werden verpasste, getatigte und angenommene Anrufe in einer Liste angezeigt.
In der Rufliste der Jabber-Clients werden jedoch nur Eintrdge angezeigt, die stattfanden wahrend der
Jabber-Client aktiv und verbunden war. Wird der Jabber-Client beendet oder abgemeldet, kdnnen
keine verpassten Anrufe in der Liste erscheinen.

Ebenso werden Eintrdge auf den Arbeitsplatztelefonen nicht als gelesen markiert, wenn ein verpasster
Anruf Gber einen Jabber-Client zurlickgerufen wird.

Bei IP-Endgeraten mit fest konfigurierter Rufnummer, insbesondere Flur- und Techniktelefone,
und IP-Endgeréte, die allgemein zuganglich sind, werden die Ruflisten automatisch alle 15 Mi-
nuten gel6scht. Dies gilt ebenso flir gemeinschaftlich genutzte Endgerate (siehe Ziffer 3.1.2).

NTW Ruflisten

Um auf den Arbeitsplatztelefonen und den Jabber-Clients eine durchgehend synchrone und gleiche
Rufliste zu erhalten, unabhangig davon auf welchem Gerat die Rufliste aufgerufen wird, bietet die
neue Telekommunikationsanlage eine synchronisierte Rufliste an. Dabei kommt ein Softwareprodukt
des Herstellers NTW zum Einsatz, das eine zusatzliche Rufliste bereitstellt. Die NTW-Rufliste ist Gber
die Arbeitsplatztelefone (CP-8865), und die Jabber-Clients aufrufbar. Zum Aufruf der NTW-Rufliste in
den Jabber-Clients ist eine Authentifizierung nach dem bekannten RWTH-Single-Sign-On Verfahren
notwendig.
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2.15

2.16

Damit die Rufliste bereitgestellt werden kann, werden durch die zentrale Telekommunikationsanlage

samtliche Verkehrsdaten an die dafiir vorgesehenen NTW-Server Uibertragen, der diese Daten ent-
sprechend dem oder der Nutzer*in zuordnet und in einer Datenbank speichert. Eintrage in den Ruf-
listen werden spatestens nach 32 Tagen aus der Datenbank dauerhaft und endgiiltig geléscht. Eine

Loschung der Rufliste durch Nutzer*innen selbst 16scht die entsprechenden Daten ebenfalls auf dem

NTW-Server.

Die Ubertragung der Verkehrsdaten erfolgt ausschlieBlich verschliisselt. Ein Zugriff auf die ge-
speicherten Verkehrsdaten auf dem NTW-Server durch Unbefugte ist nicht mdglich. Die NTW-Server
sind durch besondere netzwerktechnische SchutzmafZnahmen vor dem Zugriff durch Dritte geschiitzt.

Nutzer*innen konnen die NTW-Rufliste im TK-Portal deaktivieren und aktivieren. Bei de-
aktivierter NTW-Rufliste erfolgt keine Speicherung der Anrufdaten auf dem NTW-Server.

Sekretariats-Schaltungen

Um die Tatigkeiten von Sekretariaten bei der Telefonie zu erleichtern, kdnnen Sekretariats-Schaltungen
eingerichtet werden, die in der Regel ein oder mehrere der folgenden Funktionsmerkmale vereinen.

«  Umleitung aller eingehenden Anrufe auf die Rufnummer der Chef*in an die Rufnummer der
jeweiligen Sekretar*in. Diese Rufumleitung kann beiderseits aktiviert und deaktiviert werden.

+ Anzeigedesgegenseitigen Besetzt-und Erreichbarkeitsstatus auf den jeweiligen IP-Endgeraten.

- einfaches Verbinden von Gesprachen durch konfigurierte Tasten.
Bei komplexen Konstellationen von mehreren Chef*innen und/oder mehreren Sekretar*innen wer-
den Sekretariats-Schaltungen mit einer Losung des Herstellers NTW eingerichtet, die eine individu-
elle Gestaltung ermdoglicht. Dabei gelten folgende zusatzliche Funktionen:

« Individuelle Einstellung welche*r Sekretar*in die weitergeleiteten Anrufe erhalten soll.

« Auf den IP-Endgerédten visuelle Anzeige des Umleitungsstatus und des Besetztstatus.

« Festlegung von Rufnummern, die ungeachtet der aktivierten Rufumleitung nicht umgeleitet

werden (Filter-Funktion).
«  Steuerung der Sekretariats-Schaltung tber die IP-Endgerate und die Jabber-Clients

Einfache Sekretariats-Schaltungen kénnen nach einem vorgefertigten Muster durch den In-
haber der Rolle Telefonverwalter der jeweiligen Organisationseinheit eingerichtet werden.
Komplexe Sekretariats-Schaltungen werden auf Antrag durch das IT Center eingerichtet.

Sammelgruppen

Sammelgruppenschaltungen besitzen eine eigenen fiinfstellige Rufnummer, die angerufen werden
kann. Anrufe auf die Gruppennummer werden regel-basiert an die Gruppenmitglieder verteilt.
Dabei sind neben der parallelen Signalisierung an alle Gruppenmitglieder (Gruppenruf) folgende se-
quentielle Verteilungsmuster moglich:
+ Einer festlegbaren Reihenfolge nach an den ersten freien Teilnehmer.
+ Einer festlegbaren Reihenfolge nach an den Teilnehmer, der dem zuletzt einen Gruppenanruf
angenommenen Teilnehmer folgt.
« An den Teilnehmer, dessen letzter angenommener Gruppenanruf zeitlich am langsten zurlick
liegt.
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2.17

2.18

Fir Sammelgruppen werden den Gruppenmitgliedern jeweils eine zusatzliche Leitung zugeteilt, auf
die Gruppenanrufe eingehen.

. Gruppenmitglieder kdnnen sich selbst aus Sammelgruppen aus- und wieder eintragen, so-
dass sie keine Gruppenanrufe erhalten. Dies kann unabhangig voneinander auf dem Arbeits-
platztelefon und den Jabber-Clients erfolgen.

Parallele Sammelgruppen kdnnen durch den Inhaber der Rolle Telefonverwalter der jewei-
ligen Organisationseinheit eingerichtet und geandert werden. Bei der Neueinrichtung von
Sammelgruppen miissen die vorgesehenen Mitglieder der Gruppe im TK-Portal fiir sich ein-
zeln zustimmen bevor Gruppenanrufe an sie verteilt werden.

Anrufiibernahmegruppen

Eine Anruflibernahmegruppe ermdglicht den Mitgliedern der Gruppe Anrufe auf Leitungen anderer
Gruppenmitglieder anzunehmen. Dabei werden die Anrufe allen Gruppenmitgliedern optisch und
optional auch akustisch signalisiert. Durch Driicken der Taste Ubernahme auf den Endgeraten oder
den Jabber-Clients kann das Gesprach vom urspriinglichen Anrufziel ibernommen werden und an-
schlieBend angenommen werden. Anrufern wird bei der Ubernahme eines Anrufs die Namens- und
Rufnummernanzeige des Ubernehmenden angezeigt.

In Einzelfallen kdnnen Anrufiibernahmegruppen auch asymmetisch konfiguriert werden, sodass eine
Ubernahme von Anrufen durch einzelne Gruppenmitglieder moglich ist, jedoch Anrufe auf diese be-
stimmten anderen Gruppenmitgliedern nicht signalisiert werden.

Symmetrische Anrufiibernahmegruppen kénnen durch den Inhaber der Rolle Telefonver-
walter der jeweiligen Organisationseinheit eingerichtet und geandert werden. Bei der Neu-
einrichtung von Anruflibernahmegruppen miissen die vorgesehenen Mitglieder der Grup-
pe fir sich einzeln zustimmen.

Anruflibernahmegruppen zeigen den Gruppenmitgliedern eingehende Anrufe von anderen
Mitgliedern an. Deshalb ist fuir die Nutzung solcher Gruppen die Zustimmung der Mitglieder
erforderlich, die jederzeit Gber das TK-Portal widerrufen werden kann.

Rufumleitungen

Eingehende Anrufe auf eigene Rufnummern (eigene Leitungen) kénnen ohne Einschrankung auf an-
dere interne Rufnummern sowohl der neuen Telekommunikationsanlage als auch der Bestandsanlage
umgeleitet werden. Eine Rufumleitung kann auf den IP-Endgeraten durch Driicken der Funktions-
taste Rufumleitung und in den Jabber-Clients im Leitungsmen eingerichtet oder abgeschaltet wer-
den. Neben der Eingabe einer Rufnummer ist auch die Umleitung auf die eigene Voicebox maoglich.
Ist eine sofortige Rufumleitung eingerichtet, werden keine eingehenden Anrufe mehr durch das
Arbeitsplatztelefon und die Jabber-Clients signalisiert.

Rufumleitungen gelten grundsatzlich Anlagenweit, also unabhangig von der Anmeldung an einem
Arbeitsplatztelefon oder einem Jabber-Client. Die Rufumleitung gilt auch, wenn weder ein Arbeits-
platztelefon angemeldet ist noch ein Jabber-Client aktiv ist.

Nutzer*innen kdnnen Rufumleitungen auch tber das TK-Portal einrichten und abschalten.
Dabei konnen Rufumleitungen differenziert bei besetzter Leitung, bei Nichtannahme (zeit-
gesteuert) und bei anderen Zustanden eingerichtet werden. Als Umleitungsziel kann eben-
falls die eigene Voicebox ausgewahlt werden.
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2.18.1

2.19

2.19.1

2.20

Rufumleitung an externe Rufnummern

Die Vorgehensweise fiir Rufumleitungen an externe Rufnummern (beispielsweise Mobilfunknummern)
istidentisch zur Einrichtung einer internen Rufumleitung. Um eine solche Rufumleitung einzurichten,
ist eine besondere Berechtigung erforderlich. StandardmaRig sind externe Rufumleitungen nicht
moglich. Davon ausgenommen sind Mobilfunknummern des DFN-Mobilfunk-Rahmenvertrags, auf
die jederzeit umgeleitet werden kann.

Die Berechtigung zur Rufumleitung an externe Rufnummern kann durch den Inhaber der
Rolle Telefonverwalter der jeweiligen Organisationseinheit an Mitarbeiter*innen vergeben
werden.

Im Rahmen der getroffenen MaBnahmen wahrend der Coronavirus-Pandemie wurde die Be-
rechtigung zur Rufumleitung an externe Rufnummern vorlaufig und auf unbestimmte Zeit
an alle Mitarbeitenden-Profile vergeben.

Voicebox

Die neue Telekommunikationsanlage stellt eine personliche Voiceboxe (vergleichbar mit einem Anruf-
beantworter) zur Verfligung, auf die durch Einrichtung einer Rufumleitung Anrufer weitergeleitet
werden und dort Sprachnachrichten hinterlassen kdnnen.

Das Vorhandensein von neuen Nachrichten wird Nutzer*innen auf den IP-Endgerdten und den Jab-
ber-Clients angezeigt. Ein Abrufen und Loschen der Sprachnachrichten ist Gber die Arbeitsplatztele-
fone und Jabber-Clients moglich. Weiterhin kann durch Anruf des Voicebox-Systems die Verwaltung
der Nachrichten liber ein Audio-Menl vorgenommen werden.

Nutzer*innen kdnnen die personliche Voicebox uber das TK-Portal aktivieren und de-
. aktivieren. Eine Rufumleitung auf die Voicebox kann anschlieBend tber das IP-Endgerat,
die Jabber-Clients oder im TK-Portal eingerichtet werden (Ziffer 2.18).

Einstellung von Erreichbarkeitszeiten

Nutzer*innen kdnnen einstellen, an welchen Wochentagen und zu welchen Uhrzeiten die eigene
Rufnummer erreichbar sein soll. Eingehende Anrufe, die auBerhalb der eingestellten Erreichbarkeits-
zeiten stattfinden, werden automatisch auf die Voicebox umgeleitet. Ausgehende Anrufe sind weiter-
hin uneingeschrankt moéglich.

. Die Einstellung von Erreichbarkeitszeiten kann im TK-Portal vorgenommen werden. Voraus-
setzung ist eine aktivierte Voicebox.

Ad-hoc-Konferenzen

IBetrifft: G D_

Mit den IP-Endgeraten und den Jabber-Clients konnen Ad-hoc-Konferenzen durchgefiihrt werden.
Solche Konferenzen kénnen spontan wahrend eines Gesprachs begonnen werden. Dabei kénnen be-
liebig interne Nutzer*innen oder externe Rufnummern angerufen und hinzugefligt werden.

Bei Ad-hoc-Konferenzen mit videofahigen Endgeraten (Jabber-Clients und CP-8865) der neuen Tele-
kommunikationsanlage wird automatisch eine Videokonferenz gestartet. Die Ubertragung der Video-
bilder richtet sich einseitig weiterhin nach den Einstellungen am genutzten Endgerat (gedffneter oder
geschlossener Kameraverschluss) beziehungsweise im Jabber-Client.

Ad-hoc-Konferenzen kdnnen auch mit Teilnehmern der Bestandsanlage oder mit externen Ruf-
nummern durchgefiihrt werden, wobei nur Audio-Konferenzen moglich sind.
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2.21 Mehrfrequenzwahltone

IBetrif‘ft: BH & O

Wahrend eines Gesprachs konnen Mehrfrequenzwahltone gesendet werden. Auf den Arbeitsplatz-
telefonen ist dies durch Driicken der Zifferntasten, in den Jabber-Clients durch 6ffnen des Tasten-
feldes moglich.

2.22 Drohanrufaufzeichnung

In der neuen TK-Anlage ist fir IP-Endgerate und Jabber-Clients von bestimmten einzelnen Nutzer*in-
nen eine Aufzeichnung von Drohanrufen vorgesehen, insbesondere fiir solche, bei denen dieses Merk-
mal bereits in der Bestandsanlage eingerichtet ist.

Die Audiodaten von Gesprachen, die von diesen IP-Endgeraten und Jabber-Clients gefiihrt werden,
werden automatisch an ein Aufzeichnungssystem Gbertragen und zunachst temporar gespeichert.
Die jeweiligen Nutzer*innen konnen dann durch Bedienung des Jabber-Clients oder einer speziell
dafir eingerichteten Webseite nach dem Gesprach die dauerhafte Speicherung der Gesprachsinhalte
festlegen. Ist nach Ablauf einer festgelegten Frist nach dem Ende des Gesprachs eine solche Fest-
legung nicht getroffen worden, werden die Gesprachsinhalte auf dem Aufzeichnungsserver unver-
zliglich und dauerhaft geldscht.

Die Speicherung der Gesprachsinhalte auf dem Aufzeichnungsserver erfolgt verschliisselt. Daneben

ist der administrative und operative Zugriff auf die gespeicherten Daten nur den Administratoren der
Telekommunikationsanlage moglich. Die gespeicherten Gesprachsinhalte kénnen nur durch Eingabe

eines Passworts entschliisselt werden, das nach der Inbetriebnahme des Aufzeichnungsserver im Ein-
vernehmen mit den Personalvertretungen festgelegt wird.

Die Einrichtung der Drohanrufaufzeichnung wird mit Zustimmung der Personalver-
tretungen eingerichtet. Ein ordentlicher Zugriff auf die gespeicherten Gesprachsdaten im
Falle eines berechtigten Interesses wird unter Beteiligung der jeweiligen Personalvertetun-
gen vorgenommen.
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3

3.1

3.1.1

3.1.2

Telefonapparate
IBetrifft: = - [

Die folgenden Merkmale gelten in der Regel nur fiir die IP-Endgerdte CP-8865. Bei Merkmalen, die
auch fir die Flurtelefone CP-7821, Konferenztelefone CP-8832 und WLAN-Mobiltelefone CP-8821 gel-
ten, ist dies dort erldutert.

An- und Abmeldung

Telefonapparate CP-8865 (Arbeitsplatztelefon) sind nach der Aufstellung durch das IT Center in einem
Zustand abgemeldet. In diesem Zustand ist dem Telefon eine tempordre Rufnummer zugeordnet, mit
der ausschlieBllich bestimmte Rufnummern angerufen werden kdnnen, beispielsweise die Notruf-
nummern 110 und 112 sowie Service- und Helpdesknummern.

Nutzer*innen kdnnen sich durch Eingabe der RWTH-Kennung und der persénlichen PIN an einem
Arbeitsplatztelefon anmelden, wodurch das Telefon personalisiert wird
und alle dem Nutzer oder der Nutzerin zugewiesenen Rufnummern,
Funktionstasten und andere Merkmale auf dem Telefon verfligbar

werden.

Bitte anmelden a

| @ Die PIN kann jederzeit im TK-Portal gedndert werden.

Eine Abmeldung am Telefonapparat ist durch driicken der Taste Ab-

melden auf der linken Seite oder im Einstellungsmenii des Telefons moglich, wodurch dem Telefon
wieder eine tempordare Nummer zugewiesen wird und fiir eine Anmeldung zur Verfiigung steht. Bei
einem Arbeitsplatztelefon im Zustand abgemeldet ist kein Zugriff auf die personalisierten Merkma-
le moglich. Das Telefon ist dann weder fiir eingehende noch ausgehende Anrufe mit der person-
lichen Rufnummer nutzbar, eingehende Anrufe werden nicht signalisiert. Zudem werden bei einer
Abmeldung die Ruflisten auf dem Arbeitsplatztelefon geloscht.

Bei einer Wiederanmeldung an dem Apparat ist die zuletzt erfolgreich angemeldete RWTH-Kennung
vorausgefillt, sodass lediglich die PIN eingegeben werden muss.

Die Telefonmodelle CP-7821 (Flurtelefon), CP-8832 (Konferenztelefon) und CP-8821 (WLAN-Mobil-
telefon) sind nicht fiir das Anmeldeverfahren geeignet und werden durch das IT-Center immer mit
einer fest konfigurierten Rufnummer ausgestattet. Arbeitsplatztelefone konnen ebenfalls mit einer
festen Rufnummer konfiguriert werden, um beispeilsweise Seminarraume oder Gruppenraume mit
Telefonapparaten auszustatten.

Telefonwechsel

Nutzer*innen kénnen sich an beliebigen Arbeitsplatztelefonen anmelden, bei denen eine Anmeldung

konfigurationsbeding vorgesehen ist. Bei der Anmeldung an einem Arbeitsplatztelefon wird eine ge-
gebenenfalls vorhandene Anmeldung an einem anderen Arbeitsplatztelefon automatisch abgemeldet.
In diesem Sinne ist eine Anmeldung an hdchstens einem Arbeitsplatztelefon moglich.

Gemeinschaftlich genutzte Arbeitsplatztelefone

Teilen sich mehrere Personen einen Telefonapparat der Alcatel-Bestandsanlage, wird ein solcher Tele-
fonappart als gemeinschaftlich genutzt bezeichnet. Im Rahmen der Netzerneuerung werden diese Tele-
fonapparate durch ein Arbeitsplatztelefon ausgetauscht. Die auf dem Bestandsappart konfigurierte
Rufnummer ist weiterhin auf dem Arbeitsplatztelefon in der neuen TK-Anlage konfiguriert. Zusatzlich
erhalten alle Nutzenden des gemeinschaftlich genutzten Telefons eine neue personliche Rufnummer,
die jedoch nur mit den Jabber-Clients nutzbar ist. Dadurch wird die gewohnte Erreichbarkeit und die
personalisierte Nutzung der Jabber-Clients gewahrleistet.

Seite 16/34



RWTH

Neue Telekommunikationsanlage IT Center
Technische Beschreibung

An gemeinschaftlich genutzten Arbeitsplatztelefonen ist eine personalisierte Anmeldung nicht mog-
lich. Die Ruflisten auf gemeinschaftlich genutzten Telefonen werden standardmaRig im Abstand von
15 Minuten automatisch gel6dscht.

Im TK-Portal konnen die Nutzer*innen eines gemeinschaftlich genutzten Telefon festlegen,
dass diese Ruflisten dauerhaft nutzbar sein sollen und nicht automatisch geleert werden
sollen. Liegt die Zustimmung im TK-Portal aller Nutzer*innen des jeweiligen Telefons vor, ist
wird die Rufliste auf dem Arbeitsplatztelefon nicht automatisch geloscht.

Eine Umstellung auf personalisierte Arbeitsplatztelefone ist mdglich sobald die Voraussetzungen
dafiir vorliegen, insbesondere dann, wenn das Arbeitsplatztelefon nicht mehr durch mehrere Perso-
nen gemeinschaftlich genutzt wird. Eine Umstellung dieser Art bedeutet, dass das Arbeitsplatztele-
fon dann fiir das Anmeldeverfahren genutzt werden kann.

Nutzer*innen eines gemeinschaftlichen Telefon kdnnen sich weiterhin an anderen Arbeitsplatztele-
fonen an- und abmelden. An dem angemeldeten Arbeitsplatztelefon stehen dann sowohl die person-
liche als auch die gemeinschaftlich genutzte Rufnummer zur Verfligung.

Uber das TK-Portal kénnen Arbeitsplatztelefone durch den Inhaber der Rolle Telefonverwalter
der jeweiligen Organisationseinheit in personalisierte Arbeitsplatztelefone (Anmeldever-
fahren), gemeinschaftlich genutzte Telefone und Telefone mit fest konfigurierter Rufnummer
umgewandelt werden. Bei gemeinschaftlich genutzten Telefonen kdnnen Mitgleider hinzu-
gefiigt oder entfernt werden.

3.2 Freisprechen

Das Freisprechen ohne Abnahme des Telefonhorers ist an allen Telefonmodellen durch Driicken der
Lautsprecher-Taste moglich. Dabei wird das Gesprach tGber die Lautsprecher und das Mikro-
fon des Telefons gefiihrt. n

Nutzer*innen sind angehalten den Gesprachsteilnehmern mitzuteilen, dass auf Frei-
sprechen umgeschaltet wurde, wenn andere Personen so das Gesprach mitverfolgen kdnnen.

3.3 Automatische Wahl

Die IP-Endgerate Einfach (Flur- und Techniktelefone) kénnen so konfiguriert werden, dass bei der Ab-
nahme des Horers automatisch eine festgelegte Rufnummer gewahlt wird, um beispielsweise die
Hochschulwache zu erreichen.

| ‘ Die automatische Wahl wird auf Antrag fuir bestimmte IP-Endgerate konfiguriert werden.

34 Automatische Riickrufsignalisierung

Bei einem Anruf von einem IP-Endgerat (CP-8865) auf einen besetzten Teilnehmer — sowohl der neuen
als auch der Bestandsanlage — wird dem Anrufer die Moglichkeit eines automatischen Riickrufs auf
dem Bildschirm angezeigt. Durch aktivieren des Riickrufs wird, sobald der besetzte Teilnehmer wie-
der frei ist, dem urspriinglichen Anrufer der Riickruf signalisiert und, wenn dieser angenommen wird,
wird der vormals besetzte Teilnehmer angerufen.
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3.5

3.6

3.7

3.8

3.8.1

3.8.2

Durchsagefunktion

Die neue Telekommunikationsanlage bietet die Mdglichkeit eine Durchsage an eine Gruppe von IP-
Endgeraten zu senden, die dort gleichzeitig und automatisch tiber dem Telefonlautsprecher wieder-
gegeben wird. Die IP-Endgerdte werden in der Regel je Gebdude zusammengefasst. Die Durchsage-
funktion soll der Hochschulwache ermdglichen alle Personen in einzelnen Gebauden zu informieren,
um beispielsweise eine Evakuierung mitzuteilen.

(D Die Durchsagefunktion ist derzeit nicht implementiert und wird zukiinftig mit den hier be-
schriebenen Funktionen entwickelt.

Anzeige des Verschliisselungszustandes

Wahrend eines Gesprachs wird auf den IP-Endgeraten Video und in den Jabber-Clients angezeigt, dass
dieses Gesprach vollstandig verschlisselt ist. H

Sprache der Bedienoberflache

Die angezeigte Sprache der IP-Endgerate Video richtet sich nach den Einstellungen des/der an-
gemeldeten Nutzer/in, das hei3t Nutzer*innen erhalten immer die individuell eingestellte Sprache
an den IP-Endgerate, an denen sie sich anmelden.

Die Telefonsprache kann im TK-Portal eingestellt werden. Ausgewahlt werden kénnen
Deutsch, Englisch, Franzésisch und Niederlandisch. StandardmaBig ist Deutsch voreingestellt.

Die Sprache von IP-Endgeraten mit fest konfigurierter Rufnummer (Flur- und Techniktelefone) und von
gemeinschaftlich genutzten Endgerdten kann nicht gedndert werden und ist auf Deutsch eingestellt.

Funktionstasten

Die IP-Endgerate Video bieten auf der Linken Seite des Bildschirms fiinf programmierbare Funktions-
tasten, die unterschiedlich belegt werden kénnen. Die Belegung der Funktionstasten ist an das Profil
der Nutzer*innen gebunden und auf jedem IP-Endgerat verfligbar, an dem sie sich anmelden.

Die oberste Taste ist immer fiir die primare personliche Rufnummer reserviert und kann nicht ge-
andert werden.

Die in den folgenden Abschnitten beschriebenen Funktionen kdnnen bis zu einer Gesamtzahl von
vier Tasten konfiguriert werden. Werden weniger als vier Funktionstasten belegt, sind die ibrigen
Tasten standardmafig als Kurzwahltasten konfiguriert.

Nutzer*innen kénnen durch Aktivierung von bestimmten Funktionsmerkmalen im TK-Portal
die Funktionstasten belegen. Dabei kdnnen bis zu vier Funktionsmerkmale ausgewahlt wer-
den. Die Auswahl von mehr als vier Funktionstasten ist nur moglich, wenn ein Erweiterungs-
modul Zusatztasten angeschlossen ist.

Gemeinschaftsrufnummer

Ist eine Rufnummer mehreren Nutzer*innen parallel zugeordnet, kann diese Gemeinschaftsrufnummer
von diesen sowohl flir eingehende als auch ausgehende Anrufe genutzt werden. Gemeinschaftsruf-
nummern werden immer mit einer separaten Leitung eingerichtet. Die personliche Rufnummer kann
nicht als Gemeinschaftsrufnummer eingerichtet werden.

Zweitrufnummer
Zweitrufnummern sind persénlich zugeordnete Rufnummern neben der primaren Rufnummer.
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3.83

3.8.4

3.85

3.8.6

3.8.7

3.8.8

3.8.9

3.8.10

3.9

3.9.1

Kurzwahltaste
Eine Kurzwabhltaste dient dem schnellen Anrufen einer fest eingespeicherten Rufnummer.

Gruppenleitung bei Sammelgruppenschaltungen

Fir Gruppenschaltungen (Ziffer 2.16: Sammelgruppen) ist eine separate Leitung erforderlich, auf der
eingehende Gruppenanrufe signalisiert werden.

Leitung fiir die Rufnummernunterdriickung

Ist die Rufnummernunterdriickung gewiinscht, miissen solche Gesprache durch Auswahl der Lei-
tung (Geheim) erfolgen.

Besetztlampenfeld

Ein Besetztlampenfeld zeigt den Besetztstatus ander Nutzer*innen der neuen Telekommunikations-
anlage an. Dabei leuchtet diese Funktionstaste rot, wenn diese in einem Gesprach sind, und blinkt
gelb, wenn diese angerufen werden. Ein Besetztlampenfeld schlie8t die Funktionalitat einer Kurz-
wahltaste ein.

Die Einrichtung eines Besetztlampenfeldes ist im TK-Portal méglich. Der oder die andere Nutzer*in

erhalt dartiber im TK-Portal eine Benachrichtigun und muss der Einrichtung zustimmen. Diese Zu-
stimmung ist jederzeit widerrufbar, wodurch das Besetztlampenfeld entfernt wird.

Nicht-Storen

Durch die Nicht-Storen-Taste kann die Signalisierung von Anrufen unterdriickt werden und lediglich
eine optische Anzeige von eingehenden Anrufen erfolgen.

Rufiibernahme bei Rufiibernahmegruppen
Bei Rufiibernahmegruppen erfolgt die Ubernahme eines Gesprachs in der Regel durch Driicken der

Ubernahme-Taste unterhalb des Bildschirms (kontextsensitive Tasten). Ist eine zusatzliche Taste auf
der linken Seite gewtinscht, kann diese mit der gleichen Funktion belegt werden.

Sekretariats-Konfiguration

Fir individuelle Einstellungen von Sekretariats-Schaltungen ermdglicht diese Taste bei einfachen
Sekretariats-Schaltungen die Aktivierung und Deaktivierung der Rufumleitung und bei komplexen
Schaltungen den Zugriff auf das Konfigurationsmeni der NTW-Losung.

Abmelden
Die Abmeldung an einem Arbeitsplatztelefon kann jederzeit durch Driicken der Einstellungen-Taste

und Auswahlen des Elements Abmelden erreicht werden. Alternativ kann diese Taste ge-
driickt werden, um sich vom IP-Endgerat abzumelden. a

Anschluss von anderen Geraten

Die IP-Endgerate Video ermdglichen durch einen USB-Anschluss den unkomplizierten Anschluss von
anderen Geraten, insbesondere Headsets und Freisprecheinrichtungen.

Headsets

An die IP-Endgerate CP-8865 kdonnen Headsets kabellos per Bluetooth oder kabelgebunden per USB-
Schnittstelle angeschlossen werden. Es wird empfohlen Headsets tiber die USB-Schnittstelle anzu-
schlieBen, um Funktionsbeeintrachtigungen bei Funkstorungen zu vermeiden.

Das IT Center stellt eine Liste von empfohlenen Headset-Modellen zur Verfligung, bei denen die
Kompatibilitat mit den IP-Endgeraten und die Funktionsweise getestet wurde. Grundsatzlich be-
stehen keine Bedenken oder Einschrankungen beim Anschluss von beliebigen Headsets an die USB-
Schnittstelle oder liber Bluetooth, allerdings kann keine Gewahr Gilbernommen werden, dass diese
einwandfrei funktionieren.

Seite 19/34



Neue Telekommunikationsanlage IT Center

RWTH

Technische Beschreibung

3.10

3.11

4.1

4.2

Erweiterungsmodul Zusatztasten

Sind weitere Funktionstasten neben den vier fest verbauten erforderlich, kann an die IP-
Endgerate ein Erweiterungsmodul angeschlossen werden mit 14 Funktionstasten, die
durch zwei Auswahl-Tasten doppelt belegt werden kdnnen. Die moglichen Funktions-
tasten sind entsprechend der Liste unter Ziffer 3.8 konfigurierbar. An ein Arbeitsplatz-
telefon kdnnen maximal drei solcher Module angeschlossen werden.

Wandmontage

Die IP-Endgeréte Video (CP-8865) und insbesondere die IP-Endgerate Einfach (CP-7821)
sind fur die Montage an einer Wand mit einer zusatzlichen Halterung geeignet.

Cisco Jabber

Die Cisco-Jabber-Clients stehen grundsatzlich allen registrierten Nutzer*innen der neuen Tele-
kommunikationsanlage zur Verfiigung und kénnen auf eigenen oder dienstlich bereitgestellten Ge-
raten installiert werden.

Der Cisco Jabber Client Windows/Mac ist in zwei Modi nutzbar: CT/ und Softphone. Bei der Verwendung
von CTl werden durch Bedienung des Jabber-Clients Telefoniefunktionen auf dem Arbeitsplatztele-
fon ausgefiihrt, an dem der oder die Nutzer*in angemeldet ist. Im Softphone-Modus ist der Jabber-
Client selbst zum Flihren von Telefongesprachen nutzbar.

Installation

Die Installation der Cisco Jabber-Software auf Mobiltelefonen mit Betriebssystem Android oder Apple
iOS erfolgt iber die einschldgigen Software-Portale der Mobiltelefone.

Die Installation unter Microsoft Windows und Apple MacOS kann durch die Nutzer*innen selbst erfol-
gen, sofern eine administrative Installationsberechtigung besteht, oder bei einer zentralen Software-
verteilung innerhalb einer Organisationseinheit durch deren IT-Administation. Das IT Center stellt die
Software zur Installation in beiden Féllen fir alle Mitarbeiter*innen zentral zur Verfligung.

Ab- und Anmeldung

Die personliche Anmeldung an den Jabber-Clients erfolgt im ersten Schritt durch Eingabe der RWTH-
Kennung in der Form ab123456@rwth-aachen.de und anschlieBend nach dem bekannten Single-
Sign-On-Verfahren der RWTH. Das einzugebende Passwort kann tiber den RWTH-Selfservice festgelegt
und gedndert werden. Der Telekommunikationsanlage sind aufgrund dieses Anmeldeverfahrens keine
personlichen Passworter bekannt und werden auch nicht gespeichert.

Eine Abmeldung vom Jabber-Client flihrt dazu, dass keine Funktionen des Clients genutzt werden
kdnnen bis eine erneute Anmeldung erfolgt. Es ist zu beachten, dass fiir die Anmeldung eines ande-
ren Nutzers oder einer anderen Nutzerin der Jabber-Client zuerst zurlickgesetzt werden muss.

Nutzer*innen sind angehalten auf PCs und Macs, die von mehreren Personen genutzt wer-
den sollen oder kdnnen, nach der Nutzung eine Abmeldung und ein Zurlicksetzen des Jab-
ber-Clients vorzunehmen.

Es ist moglich einen Jabber-Client Windows/Mac L zusammen mit einem Jabber-Client Android/
i0S [] zu benutzen, sodass beide Clients fiir Anrufe genutzt werden kdnnen. Eingehende Anrufe
werden auf beiden Jabber-Clients signalisiert und kdnnen wahlweise mit einem angenommen wer-
den. Gleichzeitig kann jedoch nur ein Jabber-Client Windows/Mac im Softphone-Modus genutzt
werden.
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4.3

4.3.1

4.3.2

4.3.3

4.4

Softphone
IBetrif‘ft: & O

Die Jabber-Clients kdnnen zum telefonieren benutzt werden, wobei Mikrofon, Lautsprecher/Kopf-
horer und gegebenenfalls Kamera des jeweiligen Endgerats verwendet
Wird. %, Gerit fiir Anrufe

Zur Aktivierung des Softphone-Modus in den Jabber-Clients Windows/ 2 Meinen Computer verwenden
Mac ist im Meni der Anrufeinstellungen unter Geriit fiir Anrufe Meinen
Computer verwenden auszuwahlen. Das griine Symbol stellt signalisiert,
dass der Softphone-Modus fiir Anrufe und Gesprdche genutzt wird.

Die Jabber-Clients Android/iOS sind ausschlie3lich als Softphone Anrufeinstellung...
nutzbar.

- Anrufe weiterleiten

Keine ~

g
Gesprache

Im Softphone-Modus kénnen Video- und Audio-Gesprache ge-

fuhrt werden. Telefoniefunktionen wie Halten, Weiterleiten, Konferenzen sind wahrend eines Ge-
sprachs liber die Bedienoberflichen und das Menti nutzbar. Die Ubertragung eines Videobildes kann
neben der Stummschaltung beliebig ein und ausgeschaltet werden.

In den Einstellungen des Jabber-Clients kann das automatische Ubertragen des Videobildes
zum Beginn eines Gesprachs deaktivert werden. Andernfalls wird bei Gesprachen, die eine
Videolbertragung unterstiitzen (in der Regel alle Telefongesprache mit Nutzer*innen der
neuen Telekommunikationsanlage), automatisch das Videobild tibertragen.

Prasentation und Bildschirmfreigabe

In Gesprachen, die eine Videobildiibertragung unterstiitzen, insbesondere bei Videokonferenzen, ist
zusatzlich die Ubertragung einer Bildschirmfreigabe oder Prasentation méglich.

Kopplung eigener Mobilfunknummer
Betrifft: .. [

Die Jabber-Clients Android/iOS kénnen mit einer Mobilfunkrufnummer kombiniert werden, in der
Regel die Rufnummer des Mobiltelefons, auf dem der Jabber-Client aktiv ist. Bei einem eingehenden
Anruf prift die Telekommunikationsanlage, ob der Jabber-Client erreichbar und verbunden ist. Ist
dies nicht der Fall, wird der Anruf zusatzlich automatisch an die Mobilfunkrufnummer weitergeleitet
und kann dann wahlweise tiber das Mobilfunknetz angenommen werden.

. Die Kopplung der Mobilfunkrufnummer kann im TK-Portal vorgenommen werden. Voraus-
setzung ist, dass die Mobilfunknummer im DFN-Rahmenvertrag enthalten ist, oder dass der
oder die Nutzer*in liber die Berechtigung zur Rufumleitung nach extern (Ziffer 2.18.1) verfiigt.

Kontakte

| Bewiie: &2 O

Die Jabber-Clients stellen eine Kontaktliste zur Verfligung, in die beliebig sowohl Nutzer*innen der
neuen Telekommunikationsanlage als auch persénliche Kontakte eingetragen werden kdnnen.

Das Hinzufiigen von Nutzer*innen der neuen Telekommunikationsanlage zur eigenen Kontaktliste
erfordert deren Zustimmung, die in einem Pop-Up-Fenster erteilt oder verweigert werden kann.

Die Kontaktlisten werden zentral in der Telekommunikationsanlage gespeichert. Alle Jabber-Clients,
die einem oder einer Nutzer*in zugeordnet sind, zeigen die gleichen Kontakte an.
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4.41

4.4.2

4.4.3

Prasenzstatus

In der Kontaktliste werden zu Eintrdgen von Nutzer*innen deren Prasenzstatus angezeigt, der die Er-
reichbarkeit symbolisiert. Der eigene Prasenzstatus kann manuell frei eingegeben werden oder wird
automatisch

« wahrend eines laufenden Gesprachs auf In einem Gesprdch gesetzt.

« bei zeitlicher Nichtnutzung des Jabber-Clients auf Abwesend gesetzt.
« wahrend eines Kalendertermins auf In einer Besprechung gesetzt.

« als Offline dargestellt, wenn kein Jabber-Client registriert ist.

« auf Bitte nicht Stéren gesetzt, wenn diese Option aktiviert wird.

In den Einstellungen der Jabber-Clients kann die automatische Anzeige bei Abwesenheit
und bei Kalenderterminen deaktiviert werden. Die automatische Anzeige In einer Be-
sprechung funktioniert nur, wenn die Integration in ein Kalendersystem aktiviert ist.

() statusanforderung X

Der Prasenzstatus einer anderen Person wird nur dann angezeigt, wenn
diese der Kontaktliste hinzugefiigt wird und die Statusanforderung zu-
lasst. Der Prasenzstatus wird durchgehend als Offline angezeigt, wenn
die Zustimmung zum Hinzufiigen auf die Kontaktliste nicht erteilt wor- et e S e
denist. e ————

- ey 2

LS hat Sie als Kontakt hinzugefugt.

Die Zulassung der Statusanforderung kann einzeln in den Ein- @ €
stellungen des Jabber-Clients (im Punkt Privatsphare) wider-
rufen werden.

Integration von Microsoft Outlook, Lotus Notes, Google Kalender

IBetrifft: & C

Die Jabber-Clients Windows und Mac kénnen Kalender von Microsoft Outlook, Lotus Notes oder Goo-
gle Kalender integrieren, um automatisch den eigenen Prasenzstatus auf In einer Besprechung zu an-
dern, sobald in dem jeweiligen Kalender ein Termin beginnt.

In den Einstellungen der Jabber-Clients kann die Kalenderintegration deaktivert oder um-
gestellt werden.

Die Integration von Kalendern ist durch Nutzer*innen auf die dienstlich bereitgestellten
Kalendersysteme zu beschranken.

Standorte

IBetrif‘ft: =

Die Jabber-Clients bieten eine Funktion der automatischen Anzeige eine Ortsangabe, bei der Nut-
zer*innen einen Namen oder eine Beschreibung fiir den jeweiligen Ort der Nutzung vergeben kén-
nen. Dieser Name wird anderen dann im Prasenzstatus (beispielsweise als @ Biiro) angezeigt. Die Jab-
ber-Clients stellen den Ort anhand der netzwerktechnischen Umgebung fest. Es findet keine Ortung
oder Positionsbestimmung statt. Die Anzeige des Standorts bezieht sich ausschlieBlich auf die durch
Nutzdende jeweils vergebenen Beschreibungen.

Die Liste der gespeicherten Ortsangaben kann in den Einstellungen des Jabber-Clients be-
arbeitet werden. Die Funktion Standort kann dort auch vollstandig deaktiviert oder akti-
viert werden.
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4.5

4.5.1

4.5.2

4.5.3

Chat und Instant Messaging

Die Jabber-Clients bieten die Moglichkeit mit anderen Nutzer*innen der neuen Telekommunikations-
anlage zu chatten und Direktnachrichten auszutauschen. Der Austausch von Nachrichten zwischen
zwei Nutzer*innen ist zu unterscheid von Chatnachrichten in Chatrdumen, bei denen mehrere Per-
sonen an einem Chatverlauf teilnehmen kénnen. Bei Chatraumen (Gruppenchat) werden Nach-
richten in den Raum allen Mitgliedern zugestellt. Chatraume kénnen im Jabber-Client erstellt und
mit einem Namen sowie einer Beschreibung versehen werden. Chatraume kdnnen offentlich oder
eingeschrankt sein, wobei 6ffentliche Chatrdume durch jede*n Nutzer*in betreten werden kénnen.
Bei eingeschrankten Chatrdumen mussen Mitgleider zunachst durch den Ersteller dem Raum hinzu-
gefugt werden. Zusatzlich kdnnen Chatrdume mit einem Passwort versehen werden, das beim Be-
treten des Raums eingegeben werden muss.

Uber die Funktion Chat kdnnen Dateien, Screenshots und Emoticons versendet werden.

Empfang/Versand

Gesendete und empfangene Nachrichten bei Chats zwischen zwei Nutzer*innen werden durch die
Telekommunikationsanlage an alle Jabber-Clients zugestellt, die zum Zeitpunkt der Nachricht aktiv
sind, also beispielsweise an einen Jabber-Client Windows und einen Jabber-Client Android. Gesendete
und empfangene Nachrichten werden dabei durch den Jabber-Client nur lokal auf dem jeweiligen
Endgerate gespeichert. Diese lokale Speicherung erfolgt verschlisselt und schiitzt die Nachrichten
so vor unberechtigten Zugriffen durch Dritte, die gegebenefalls Zugriff auf das Endgerat haben. Eine
Speicherung dieser Nachrichten innerhalb der Telekommunikationsanlage erfolgt nicht. Dabei ist zu
beachten, dass ein zurlicksetzen des Jabber-Clients zur Folge hat, dass der Chatverlauf unwieder-
bringlich geldscht wird.

Bei persistenten Chatradumen werden die Nachrichten auch im Nachhinein an Jabber-Clients zugestellt,
die zum Zeitpunkt der Nachricht nicht aktiv waren. Die Nachrichten in persistenten Chatraumen wer-
den zentral in der Telekommunikationsanlage gespeichert. Ein Zugriff auf die gespeicherten Nach-
richten ist nur den jeweiligen Mitgliedern der Gruppe maoglich.

Beim Versenden und empfangen von Dateien innerhalb von Chats und Chatraumen wird die Datei
in der Regel zentral in der Telekommunikationsanlage gespeichert. Diese Dateien werden nach Ab-
lauf einer festgelegten Frist auf dem Dateiserver gel6scht.

Verschliisselung

Die Ubertragung von Nachrichten in Chats und Chatrdumen von und zu den Jabber-Clients erfolgt
vollstandig verschlisselt.

Kopplung mit anderen Systemen und Foderation

Die neue Telekommunikationsanlage kann so mit anderen Anlagen, im Besonderen mit Tele-
kommunikationsanlagen anderer Hochschulen, gekoppelt werden, dass mit den Jabber-Clients an-
lagenubergreifende Chats und Chatraume mdglich sind.
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4.6

4.7

CTI

IBetrif‘ft: & O

Die Jabber-Clients kénnen zur Steuerung des Arbeitsplatztelefons (CP-8865) genutzt werden. Dabei
werden durch Bedienung des Jabber-Clients Aktionen auf dem Arbeitsplatztelefon ausgefiihrt. Dies
ermdoglicht insbesondere das Annehmen von eingehenden Anrufen oder das Wahlen von Rufnummern
und anschlieBendem Gesprach Uber das Arbeitsplatztelefon. Die gesamten Funktionen (Kontakte,
Chats, Chatraume, Anruflisten, Voicemail und andere Merkmale) des

Jabber-Clients bleiben bei der Nutzung der CTI-Funktion weiterhin ver-  « gerat fir anrute

fugbar. Lediglich Telefongesprédche werden auf dem Arbeitsplatztele- 15 Cisco 8365 .
fon gefiihrt.

Die Funktion CTlist nur moglich mit den Jabber-Clients Windows und
Jabber-Clients Mac. Zum Aktivieren der CTIl-Funktion ist im Menu der
Anrufeinstellungen das Arbeitsplatztelefon (Cisco 8865) auszuwdhlen.  Anrufeinstelung..
Im Unterschied zur Softphone-Funktion des Jabber-Clients stellt das

griine Symbol ein Arbeitsplatztelefon dar. I

- Anrufe weiterleiten

Keine ~

o Muster (Inst) - =
+492418000000

Ein Arbeitsplatztelefon kann nur Giber CTI gesteuert werden, wenn

der oder die Nutzer*in an dem jeweiligen IP-Endgerdt angemeldet ist.

Dabei ist es unerheblich in welchem Raum sich das jeweilige Arbeitsplatztelefon oder der Jabber-
Client befindet. Meldet sich der oder die Nutzer*in von dem Arbeitsplatztelefon ab, ist keine CTI-Nut-
zung moglich.

Nutzer*innen sind angehalten zu tGberpriifen, ob sich der Jabber-Client im CTI- oder im Soft-
phone-Modus befindet, um zu verhindern, dass unbeabsichtigt ein Telefongesprach mit dem
Arbeitsplatztelefon gefiihrt wird ohne selbst im entsprechenden Raum zu sein.

Das Verschieben eines laufenden Gesprachs beispielsweise von einem Arbeitsplatztelefon auf einen

Jabber-Client (im Softphone-Modus) ist durch halten des Gesprachs auf dem Arbeitsplatztelefon und

anschlieBendem Fortsetzen auf dem Jabber-Client moglich. Es ist jedoch nicht méglich einen Jabber-
Client wahrend eines Gesprachs vom CTI-Modus in den Softphone-Modus zu wechseln.

Uber die im Jabber verfiigbare Kontaktliste kdnnen schnell Anrufe getitigt werden, ohne dafiir eine
Kurzwahltaste auf dem Arbeitsplatztelefon einrichten zu missen. Die Telefonbuchsuche im Jabber-
Client ermdglicht ebenso eine unkomplizierte Wahl ohne das Arbeitsplatztelefon zu bedienen.

Nutzung in Netzen au3erhalb der RWTH

| Bewiie &2 0O

Die Jabber-Clients konnen grundsatzlich ohne Einschrankung in Netzen der RWTH genutzt werden.
Fur die Verwendung in Netzen, die durch Einrichtungen der RWTH selbst verwaltet werden, sind unter
Umstanden netzwerktechnische Einstellungen durchzufiihren, die dann eine fehlerfreie Nutzung der
Jabber-Clients sicherstellen. Diese Anderungen werden den jeweiligen Verantwortlichen rechtzeitig
durch das IT Center mitgeteilt.

Die Jabber-Clients sind daruber hinaus auch in allen Netzwerken nutzbar, in denen ein allgemeiner
Internetzugang besteht, also im Heimnetzwerk oder im Mobilfunknetz. Fiir Nutzer*innen sind bei der
Nutzung der Jabber-Clients in externen Netzen keine anderen oder besonderen Vorgehensweisen
erforderlich. Die Anmeldung am Jabber-Client bleibt dabei unverandert.

Die Funktion CTl ist bei Jabber-Clients, die sich in externen Netzen befinden, nicht méglich. Die Jab-
ber-Clients konnen dort nur im Softphone-Modus genutzt werden.
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4.8

4.9

5.1

5.2

Nutzung ohne IP-Endgerat

Die Jabber-Clients kdnnen unabhdngig von einem angemeldeten Arbeitsplatztelefon genutzt wer-
den. Eine Zuordnung eines IP-Endgerats an einen oder eine Nutzer*in ist ebenso wie die Anmeldung
an einem Arbeitsplatztelefon keine Voraussetzung.

Web-Client

Die Telekommunikationsanlage stellt einen Webclient zur Verfligung, der vergleichbare Funktions-
merkmale wie der Jabber-Client Windows/Mac bietet. Der Webclient kann auf beliebigen Computern
und Macs in einem aktuellen Browser (zum Beispiel Mozilla Firefox oder Google Chrome) aktiviert
werden und ist hauptsdchlich fiir Nutzer*innen des Betriebssystem Linux vorgesehen, flr das kein
Jabber-Client erhaltlich ist.

Dabei kann ebenso zwischen einem CTI- und einem Softphone-Modus gewahlt werden. Der Web-
client bietet dabei folgende Funktionen:

« Eine Kontaktliste, die die gleichen Kontakte enthalt wie die Jabber-Clients

«  Chats und Chatgruppen

« Anzeige des Prasenzstatus von Kontakten und des eigenen Status

«  CTI-Steuerung des Arbeitsplatztelefons

« Softphone-Telefonie, Audio- und Videogesprache lber den Browser und Mikrofon, Laut-
sprecher/Kopfhorer sowie Kamera des jeweiligen Endgerats

| ‘ Der Webclient kann im TK-Portal aktiviert werden.

Videokonferenzen

Die neue Telekommunikationsinfrastruktur der RWTH ist grundlegend auf Videokonferenzen aus-
gerichtet. Die Arbeitsplatztelefone und Jabber-Clients bieten die Moglichkeit unkompliziert Video-

gesprache zu flihren sowohl innerhalb der RWTH als auch mit externen Personen und Diensten.
Der grundlegende technische Standard fiir die Kompatibilitat mit anderen Telefoniesystemen ist SIP.
Die Telekommunikationsanlage kann beliebig fiir SIP-Gesprache genutzt werden. Es wird empfohlen

SIP-URIs tGber den Jabber-Client (sowohl im CTI- als auch Softphone-Modus mdglich) zu wahlen, da
die Eingabe Uber die Wahltastatus der IP-Endgerate nicht komfortable ist.

Die Folgenden Konferenzdienste wurden zusammen mit der neuen Telekommunikationsanlage auf
Kompatibilitat getestet.

DFNConf

Konferenzraume im Dienst DFNConf sind Uiber die entsprechende SIP-URI anwahlbar. Empfang und
Ubertragung von Audio und Videobildern sowie von Bildschirmfreigaben ist uneingeschrankt még-
lich. Mit Telefonen der Alcatel-Bestandsanlage kann als Audiogesprach teilgenommen werden.

conf.RWTH

Die neue Telekommunikationsanlage stellt ein eigenes Videokonferenzsystem zur Verfligung, das
ohne weitere Kosten genutzt werden kann.

Konferenzraume sind sowohl tiber die entsprechende Rufnummer als auch tiber eine SIP-URIl anwahl-
bar. Die Teilnahme mit Endgerdten der Alcatel-Bestandsanlage ist Uiber die gleiche Rufnummer még-
lich (nur Audio). Arbeitsplatztelefone und Jabber-Clients konnen uneingeschrankt Audio und Video-
bilder sowie Bildschirmfreigaben empfangen und libertragen.
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Die Teilnahme von externen Personen ist neben der Erreichbarkeit aus dem 6ffnetlichen Telefonnetz
auch per SIP-URI oder per Browser moglich.

Das Videokonferenzsystem conf.RWTH kann Uber das TK-Portal eingerichtet und genutzt
werden. Dabei konnen Konferenzen erstellt und geplant sowie permanente Rdumge be-
antragt werden. Einladungen von internen und externen Teilnehmern ist mit einer E-Mail-
Vorlage maoglich.

53 Andere Dienste

Grundsatzlich kann an jeder Videokonferenz teilgenommen werden, die (iber eine SIP-URI anwahl-
bar ist.

5.3.1 Zoom

Eine Teilnahme an einer Zoom-Konferenz ist Gber die Wahl einer SIP-URI méglich, sofern fiir die Kon-
ferenz die entsprechende Option aktiviert wurde.

5.3.2 Webex
Die Teilnahme an einem Webex-Meeting ist liber die Wahl einer SIP-URI moglich. Persdnliche Webex-
Raume kdnnen ebenso angerufen werden.

5.4 Raumsysteme fiir Videokonferenzen

Raumsysteme fiir Videokonferenzen bieten eine zweckmaRie und komfortable Moglichkeit mit meh-
reren Personen an einer Videokonferenz teilzunehmen. Die neue Telekommunikationsanlage bietet
die Moglichkeit solche Raumsysteme des Herstellers Cisco anzubinden. Diese Raumsysteme sind in
der Bedienung und den Funktionsmerkmalen vergleichbar und kénnen deshalb fiir beliebige Tele-
fonate mit Audio-, Video- und Prasentationsiibertragung auch mit anderen Arbeitsplatztelefonen
oder Jabber-Clients genutzt werden.

Die Teilnahme an Videokonferenzen ist in gleicher Weise tber die Wahl von SIP-URIs mdglich. Eine
Favoritenliste erleichtert die schnelle Wahl von haufig genutzten Videokonferenzen.

6 TK-Portal

Das TK-Portal stellt die zentrale und fiihrende Datenbank fiir die Konfiguration der Systembestand-
teile der neuen Telekommunikationsanlage dar. Dabei werden Uber verschiedene automatische Pro-
zesse die Registrierung, die Selbstverwaltung/Selfservice, die Verwaltung durch den Telefonverwalter
einer Organisationseinheit und die Verwaltung durch die Administratoren der Telekommunikations-
anlage realisert.

In den Datenbanken des TK-Portals wird die Zuordnung von Identitatskennzeichen des RWTH-Single-
Sign-On Verfahren an entsprechende Konfigurationen und Einstellungen in der Telekommunikations-
anlage gespeichert.

6.1 Registrierung

In der Alcatel Bestandsanlage existiert keine Zuordnung von Rufnummern zu Personen. Aus diesem
Grund ist bei der Migration von Nutzer*innen auf die neue Telekommunikationsanlage eine Regist-
rierung erforderlich, die diese Zuordnung in geregelter Weise herstellt.

Bei der Registrierung wird liber ein Eingabeformular die derzeitige genutzte Rufnummer des oder der
Nutzer*in in der Bestandsanlage sowie gegebenenfalls weiteren Rufnummern abgefragt.
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6.2

6.3

Selfservice

Nutzer*innen kénnen im personlichen Bereich individuelle Funktionsmerkmale aktivieren oder de-
aktivieren: Anklopfen/Zweitanruf, Voicebox, Rufumleitungen, Kurzwahlziele, Belegung von Funktions-
tasten sowie die personliche Telefon-PIN. AuBerdem kdnnen die verschiedenen Jabber-Clients (je
nach verwendetem Betriebssystem) und der Web-Client aktiviert werden. Dabei kann auch die Teil-
nahme an Chat/Prasenzstatus deaktivert werden.

In einem Bereich flir Gruppenschaltungen kdnnen Sammelgruppen und Pickupgruppen eingerichtet
werden, bei denen die Mitglieder liber das TK-Portal der Teilnahme zustimmen muissen. In diesem
Bereich ist auch das Austragen aus einer solchen Gruppe maoglich.

(D Die Zahlreichen Einstellungs- und Konfigurationsméglichkeiten werden zukinftig stetig
erweitert und verbessert. Einige hier beschriebene Einstellungen sind zurzeit noch nicht
implementiert.

Telefonverwalter in Organisationseinheiten

Das TK-Portal stellt erweiterte Verwaltungsprozesse und Einstellungen fiir Personen bereit, die die
Rolle Telefonverwalter’ innerhalb eine Organisationseinheit besitzen. Die Einflihrung dieser Rolle
dient in erster Linie dazu eine schnelle und einfache Mdglichkeit zu bieten, Anderungen an der Tele-
kommunikationsanlage vorzunehmen, die ansonsten durch das IT Center durchgefiihrt werden.
Dazu zdhlen insbesondere die Registrierung von neuen oder wechselnden Mitarbeiter*innen, damit
diese Zugang zur neuen Telekommunikationsanlage erhalten, und die Zuordnung von Rufnummern
an Mitarbeiter*innen. Dies ist erforderlich, da mit der neuen Telekommunikationsanlage eine di-
rekte Zuordnung von Rufnummern an Personen erfolgt und nicht mehr lediglich an feststehende
Telefonapparate.

Der Telefonverwalter besitzt die Ubersicht (iber alle Rufnummern, die durch das IT Center der oder
den entsprechenden Organisationseinheiten zugewiesenen wurden. Diese Rufnummern kénnen
dann den Mitarbeiter*innen der Organisationseinheiten zugeordnet werden. Rufnummern kénnen
auch anrufbaren Sammelgruppen zugeordnet werden.

Der Telefonverwalter hat weiterhin eine Ubersicht tiber die IP-Endgerite, die das IT Center den
Organisationseinheiten zur Nutzung bereitstellt. Dabei kann der Telefonverwalter IP-Endgeraten
eine feste Rufnummer zuordnen (z. B. bei Flur- und Techniktelefonen, Konferenz-Telefonen, Arbeits-
platztelefone in Seminarraumen). Ebenfalls besteht die Méglichkeit neue IP-Endgerate und Zubehor
zu bestellen.

(@ Die hier beschriebenen Verwaltungsméglichkeiten im Rahmen der Rolle Telefonverwalter
sind derzeit in der Planungsphase und werden zukiinftig entwickelt und eingefiihrt. Die
dafiir notwendigen technischen und organisatorischen Prozesse werden auch stetig er-
weitert und verbessert.

2 Die Rolle Telefonverwalter kann von mehreren Personen ausgetlibt werden.
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7 Datenschutz

Grundsatzlich werden die innerhalb der Telekommunikationsanlage erfassten und gespeicherten
Daten vor dem Zugriff durch Unberechtigte geschitzt. Samtliche Server der Telekommunikations-
anlage sind in separaten Datenverteilerrdumen untergebracht und unterliegen einer restriktiven Zu-
gangskontrolle. Weiterhin sind die Dienste und Protokolle, die von der Telekommunikationsanlage
bereitgestellt werden, durch mehrere Next-Generation-Firewalls vor dem Zugriff durch unberechtigte
Gerate und vor Angriffen sowohl innerhalb der RWTH als auch aus dem Internet geschiitzt.

Insbesondere sind alle Ubertragungen von Daten, Anrufsignalisierungen, Mediendaten und Nach-
richten zwischen den Anlagenkomponenten, den IP-Endgeraten und den Jabber-Clients ausnahmslos
und vollstandig verschlisselt. Ein effektives Abhoren oder Mitschneiden von Datentiibertragungen Gber
die Netzwerkinfrastruktur der RWTH wird so verhindert. Die Verschliisselungalgorithmen und -tech-
niken entsprechen dem aktuellen Stand der Technik.

Die Administrationsschnittstellen und Verwaltungsprotokolle werden grundsatzlich mit einem ver-
schlusselten Protokoll Gbertragen und durch sichere Passworter geschiitzt. Ein Zugriff auf die Ad-
ministrationsschnittstellen durch unberechtigte ist im Rahmen der IT-Sicherheit ausgeschlossen.

7.1 Personenbezogene Daten

Das TK-Portal und die zentralen Komponenten der Telekommunikationsanlage erfassen und Spei-
chern zum Zweck der Bereitstellung der Telefoniedienste personenbezogenen Daten der registrier-
ten Nutzer*innen sowie der Gesprachsteilnehmer.

Zu einer Person werden folgende Daten erfasst und in den Datenbanken des TK-Portals und der Tele-
kommunikationsanlage gespeichert:

« Name, Vorname, Titel

«  RWTH-Kennung (RWTH-Single-Sign-On-Kennung)

« dienstliche E-Mail-Adresse

« dienstliche Rufnummern

«  SIP-Adressen, SIP-URIs

« andere Rufnummern des 6ffentlichen Telefonnetzes, Mobilfunkrufnummern
« zugehdrige Organisationseinheit(en)

« ggf. IP-Adressen, MAC-Adressen der genutzten Endgerate

« Verkehrsdaten von Telefoniegesprachen, Anrufen

Diese Daten werden verwendet fiir

- die Anzeige des Namens bei Anrufen umzusetzen.

« die Authentifikation und Authorisation von Nutzer*innen.

+  Rufumleitungen und automatische Weiterleitungen.

. Kontaktdaten und Kontaktprofile.

- Telefonverbindungen, Gesprache, Chats, Chatraume.

«  Abrechnungen und Rechnungsstellung

+ Bereitstellung von Anruflisten

« Logging und Debugging sowie administrative Fehler- und Stérungsbeseitigungen

Die zu einer Person erfassten Daten werden solange aufbewahrt, wie die Telefoniedienste bereitgestellt
werden und genutzt werden kénnen. Ist die Diensteerbringung nicht mehr erforderlich oder die Nut-
zung nicht mehr zuldssig, z. B. beim Ausscheiden aus dem Arbeitsverhaltnis, werden die gespeicherten
Daten in der Telekommunikationsanlage dauerhaft geldscht. Der Zeitpunkt der Loschung ist unter
Umstanden an die Deaktivierung der RWTH-Kennung gebunden, die der Person zugeordnet ist.

Die Speicherung und Léschung von Verkehrsdaten zum Zweck der Bereitstellung von Ruflisten ist an
eigenstandige Fristen gebunden, die durch die Telekommunikationsanlage automatisch durchgefiihrt
werden, z. B. werden Eintrage in Ruflisten automatisch nach einem Monat geldscht.
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Die Telekommunikationsanlage speichert zum Zweck der administrativen Fehler- und Stérungs-
beseitigung detailierte Logs der technischen Operationen innerhalb der Telekommunikations-
infrastruktur. Die Speicherung der Logdateien ist beschrénkt durch eine Gesamtdatenmenge. In
der Regel sind Logdateien der letzten 4-12 Stunden gespeichert, je nach Aufkommen und Last der
Telekommunikationsanlage.

Ein Zugriff auf diese Logdateien ist unter besonderen technischen SchutzmalBnahmen ausschlie3-
lich den Administratoren der Telekommunikationsanlage moglich. Die Logdateien und die darin
enthaltenen Daten und personenbezogenen Merkmale werden ausschlie3lich zur Fehler- und
Stoérungsbeseitigung verwendet. Die Weitergabe von Logdateien an Dritte zum Zweck der Fehler-
und Stoérungsbeseitigung ist nur unter der Voraussetzung maoglich, dass eine wirksame und giiltige
Datenschutzvereinbarung mit diesem besteht.
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